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1. Giris

Bu Teknik Kilavuz, Giivenli Mobil Odeme ve Elektronik Belge Yénetim Sistemine
(Sistem) iliskin 01.06.2019 tarih ve 30791 sayili Resmi Gazete’'de yayimlanan 507 Sira No'lu
Vergi Usul Kanunu Genel Tebliginin 4 Gncli Maddesinin 5 inci fikrasi hikmu uyarinca
hazirlanmis olup, Sisteme iliskin teknik gereklilikler ile Sistem kapsaminda hizmet sunacak
isletici Kuruluslarin izin basvuru, onayi sirecleri ve Sistem isletiimesi siirecinde giivenlik,
denetim, sorumluluk ve uygulamaya iliskin uyulmasi gereken diger usul ve esaslari

dizenlemektedir.

2. Tanimlar ve Kisaltmalar

TANIM ACIKLAMA

Bakanlik Hazine ve Maliye Bakanhg

Baskanlik Gelir idaresi Bagkanligi

BDDK Bankacilik Dizenleme ve Denetleme Kurumu

TCMB Tarkiye Cumhuriyet Merkez Bankasi
13/01/2010 tarihli ve 27461 sayih Resmi Gazete'de
yayimlanan Bagimsiz Denetim  Kuruluglarinca

BSDHY Gergeklestirilecek Banka Bilgi  Sistemleri ve
Bankacilik Sureclerinin Denetimi Hakkinda
Yonetmeligi

EET-POS EMV Sertifikalari ile uyumlu karth édeme sistemleri

terminali (Electronic Funds Transfer — Point of Sale)

Elektronik Belge (e-belge)

Usul ve esaslari Vergi Usul Kanunu genel tebligleri
ile belirlenen elektronik ortamda duzenlenebilen
belgeler

EMV Sertifikalari

EMVCo kurulusu tarafindan verilen EMV sertifikalari

Finansal Kurulus

507 Nolu VUK Genel Tebligi kapsaminda;
19/10/2005 tarihli ve 5411 sayilh Bankacilk
Kanununa gore faaliyet gosteren Bankalar ile
20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglari Hakkinda Kanuna goére
faaliyet goOsteren elektronik para kuruluslar ve
6deme  kuruluglarindan  Hazine ve  Maliye
Bakanliginca yetkilendirilen ve bu Tebligde belirtilen
sistemin igletiimesi nedeniyle Bakanlik, Bagkanlik ve




sistem kapsamindaki hizmetlerden yararlananlara
karsi asli sorumlu olan kuruluslari,

Guvenli Mobil Odeme ve
Elektronik Belge Yonetim
Sistemi

(Sistem) (GMOEBYS)

Finans kuruluslari ya da OKC (reticileri ile birlikte
O0zel entegratdr kuruluglar tarafindan bu Tebligde
belirtilen usul ve esaslara uygun gerceklestirilen
satis, 6deme/tahsilat iglemleri ile bu islemlere iligkin
mali belgelerin elektronik belge olarak olusturulmasi,
iletiimesi, muhafaza ve ibraz edilmesi slreclerine
iliskin olarak Bakanlikga izin verilen sistemi,

Gulvenli Mali

(GMU)

Uygulama

e-Belgelendirme Sisteminde yapilan tim islemlerin
guvenli bir sekilde baslamasini ve givenli bir sekilde
sonlanmasini saglayan ve ayrica diger
uygulamalarin bagli olarak calistigi merkezi sistem
ve u¢ nokta yazilimlarinin tamamini igeren ana
uygulama

isletici Kurulus

507 Sira Nolu Tebligde tanimlanan Finans Kurulusu
veya Odeme Kaydedici Cihaz Ureticilerinden, sistemi
isletmek Uzere Hazine ve Maliye Bakanliginca
yetkilendirilen ve Sistemin igletiimesi nedeniyle
Bakanlik, Baskanllk ve sistem kapsamindaki
hizmetlerden yararlananlara karsi asli sorumlu olan
kuruluslardan her biri

Mali Raporlar

Baskanlik tarafindan bu kilavuzda belirtilen ve isletici
Kuruluglardan istenebilecek raporlar

Cep telefonu ve GSM SIM kart kullanilarak 5070

sayill Elektronik imza Kanunu ve ilgili yasal
Mobil imza mevzuata uygun olarak islak imza niteliginde guvenli

bir bicimde elektronik imza iglemi yapilmasina imkan

saglayan uygulama

Bankalar, elektronik para kuruluslari ve &deme

kuruluglarinca &deme iglemlerinin  yapilmasina

olanak saglayan fiziki/sanal kartlarr ya da bu
Odeme Araci kuruluglarin hesaplarindan Odemeyi

gerceklestirebilecek bilgileri barindiran ve fiziki
niteligi bulunmayan yazilimsal uygulamalar (QR,
NFC vb.)

Odeme Kabul Eden Arag

Bir fiziki donanim izerinden, Odeme Aracini kabul
ederek Odemeyi gergeklestirebilen  yazilimsal
uygulamalar




3100 sayili Kanunun 2 nci maddesinde ve 213 sayili
Kanunun mukerrer 257 nci maddesi hdkimleri
OKC / YNOKC uyarinca yayimlanan 426 Sira No.lu Vergi Usul
Kanunu Genel Tebliginde belirtilen  teknik
dokimanlardaki nitelikleri haiz cihazlar

426 Sira No.lu Vergi Usul Kanunu Genel Tebliginde
belirtlen yeni nesil 6deme kaydedici cihazlarin
uretim ve ithalatina iliskin Bakanliktan onay alan ve
OKC Ureticisi bu Tebligde belirtilen sistemin igletiimesi nedeniyle
Bakanlik, Baskanllk ve sistem kapsamindaki
hizmetlerden yararlananlara karsi asli sorumlu olan
kuruluglar

Elektronik belgelerin (e-Fatura, e-Arsiv Fatura, e-
Serbest Meslek Makbuzu vb. diger elektronik
belgeler) dizenlenmesi, iletimesi, alinmasi ve
saklama hizmetleri ile ilgili mukelleflere hizmet verme
konusunda Bagkanliktan alinmis 6zel entegratorlik
izni bulunan kuruluslar

Ozel Entegrator Kurulus

PCI (Payment Card Industry) SSC (Security
Standarts Counciel) tarafindan PClI PTS (PIN
Transaction Security) ve / veya Software-based PIN
Entry on COTS (SPoC), PCI Contactless Payments
on COTS (CPoC) vb. ¢géziimleri kapsaminda verilen
guvenlik sertifikalari

PCI Gulvenlik Sertifikasi

Bagkanlk disinda kalan, Merkez Bankasi ile
Diger Uluslararasi Odeme Sistemleri Guvenlik
Regulasyon Otoriteleri Sertifikasyon ve Regullasyon kuruluslari olan PCI
(Payment Card Industry) ve EMVCo

isletici Kurulug tarafindan, sorumlulugu
kapsamindaki yazilimlari igin kurulum, glincelleme,
anahtar ylUkleme, bakim, egitim gibi hizmetleri
vermek Uzere yetkilendirilen servisler

Yetkili Servis

3. Sistemin Temel Ozellikleri

Sisteminin amaci, vergi doguran mal ve hizmet satis islemleri ile bunlara bagh olarak
yapilan édemeleri / tahsilatlari vergi kayip ve kagagina yol agmayacak sekilde, donanim
bagimsiz gutvenli mobil uygulamalar araciligiyla gerceklestirmek ve sonuglarini iglemin
mabhiyetine uygun duzenlenecek mali nitelikli e-Belgeler yoluyla kayit altina almaktir.

Sistem Uzerinden yapilacak her tir islemin, Guvenli Mali Uygulama lzerinden (veya
Givenli Mali Uygulama ile entegrasyonu isletici Kurulus sorumlulugunda gerceklestirilmis



harici satis uygulama yazilimlari Uzerinden) bagslamasi ve ddeme/tahsilat da dahil olmak
uzere ilgili e-Belgelendirme streglerinin Gavenli Mali Uygulama araciliiyla sonlandiriimasi
esastir. Sistem blnyesinde bulunan satis uygulamasi tarafindan ya da Guvenli Mali
Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda saglanmis harici satis uygulama
yazilimlari tarafindan satisa ve musteriye ait verilerinin girisi yapilarak glvenli mali uygulama
da tetiklenebilir.

izin verilen Sistem, lizerinde calistigi fiziki donanim tipine gére degismek uizere iki farkli
versiyon olarak sunulabilir. Bu versiyonlar ve bunlara ait temel 6zellikler asagidaki “Temel
Teknik Ozellikler Tablosu’nda gosteriimektedir:

Sisteminin Temel Teknik Ozellikler Tablosu

Temel Teknik Ozellikler Sertifikali Sertifikasiz
Cihazlar Cihazlar
lizerinden lizerinden
calisan calisan
Sistem Sistem

Guvenli Mali Uygulama

e-Belge Entegrasyonu

Odeme Kabul Eden Arag

Mali Raporlar

Guvenli Mali Sertifika

Yazilim Guavenligi

Erisim Kontroli

Kimlik Dogrulama

Oturum agma ve oturum kimligi dogrulama
Uctan Uca Guvenlik

Olay Kayit Ozelligi

PCI Glvenlik Sertifikasi

EMV Sertifikalar

Harici Uygulamalar ile Entegrasyon

— XX XX v XX XXX | = X | X
| | | XXX X XXX XX | — X | X

X = Zorunlu i = intiyari -=Yok

a. Givenli Mali Uygulama (GMU)

Guvenli Mali Uygulama, igletici kuruluslarin 507 Sira No.lu VUK Genel Tebligi, bu
Kilavuz, 509 Sira No.lu e-Belge uygulamalarina iliskin VUK Genel Tebligi ve ilgili Teknik
kilavuzlari, satis uygulamasi ve 6deme suregleri ile Sistem kapsaminda surdurilmesi
gereken i, islem ve entagrasyon slreclerini saglayan merkezi ve ug¢ nokta yazilim
sistemlerinin butinind ifade etmekte olup, Sistem icindeki tek bir modul veya fonksiyonu
tariflememektedir.

Sistem kapsaminda gerceklestirilen tim iglemler ile bu islemlere bagl olarak yapilan
0deme / tahsilat islemleri ve ilgili islem uyarinca dizenlenmesi gereken e-Belgenin
olusturulmasi, vergi kayip ve kagagina yol agmayacak sekilde vergi ve 6deme / tahsilat
glvenligini saglanmasi amaciyla Guavenli Mali Uygulamanin kontroli ve ydnetimi altinda
yapilir. isletici Kurulus bu sistem igerisinde, danhili bir satis uygulamasi calistirabilecegi gibi
isterse harici satis uygulamasi da sunabilir. Harici Satis Uygulamalarinin, isletici Kurulus
sorumlulugunda, Guvenli Mali Uygulama ile entegre edilmesi zorunludur.



isletici Kurulus Giivenli Mali Uygulamasini ( veya bu uygulamanin bir pargasi olan Satis
Uygulamasini), kendisine ait bir bilgi islem merkezinden olmak kosuluyla Web tarayicilar
Uzerinden erigilebilecek sekilde web tabanli veya bulut sistemler yoluyla da sunabilir. Ancak
ilgili satis uygulamasi, uygulama marketleri ya da Yetkili Servisler araciligi ile bir cihaza
indirilerek / kurularak calistirilan bir uygulama ise, bu tip satis uygulamalari dahili satis
uygulamasi olarak degerlendirilir.

ister dahili ister harici olsun, Satis uygulamalarinin mali anlamdaki asli gérevi ilgili isleme
ait verilerin giriginin saglanmasidir.

Sistem Uzerinden yapilacak satis ve diger tum iglemlerin, Guvenli Mali Uygulama
izerinden (veya Guvenli Mali Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda
gerceklestiriimis harici satis uygulama yazilimlari Gzerinden) baglamasi ve Guavenli Mali
Uygulama Uzerinden / araciligiyla sonlandirilmasi esastir. Buna tahsilat islemleri de dahildir.
Bu cergevede, sistem kapsaminda yapilan tahsilatlarin da vergisel islemle iliskilendiriimesi
zorunludur. Satis ve diger tim islemlerin Guvenli Mali Uygulama ile isletici Kurulus
tarafindan entegre edilen harici satis uygulama yazilimlari Gzerinden basladigi ve Guvenli
Mali Uygulama Uzerinden / araciligiyla sonlandirildi§i durumlardaki islemlerin guvenligi ve
mali sorumlulugu Isletici Kurulusa aittir. Ancak bu durum Isletici Kurulusa e-Belge ile ilgili tim
sureglerin gerceklestiriimesine hizmet veren 6zel entegratdr kuruluglarin kendi goérev, yetki
ve hizmet sunumundan kaynaklanan idari, mali ve givenlik sorumlulujundan isletici
kurulusa karsi sorumlu olup, ayrica GiB’e karsi isletici Kurulusla birlikte misterek ve
muteselsil sorumlulugu da bulunmaktadir.

Givenli Mali Uygulamanin idareye karsi asli sorumlusu isletici Kurulustur. isletici Kurulug
sorumlulugunda Guvenli Mali Uygulama ile entegrasyonu gercgeklestirilerek Sistem
kapsaminda kullandirilan harici satis uygulama yazilimindan alinan e-Belge verilerini dogru
sekilde e-Belgeye (bilgi fisi duzenlenmesi gereken hallerde bilgi fislerine)
dénustirilmesinden (isletici Kuruluslar satis uygulamasindan-harici satis uygulamalari dahil-
alinan verileri dogru bir gsekilde 0zel entegratore iletmekten ve Ozel entegratorin de
kendisine iletilen verileri dogru bir sekil ve semada e-Belge’ye yerlestirerek dénlstlirmesi ve
e-Belgeyi olusturmasindan) asli olarak isletici Kuruluslar sorumlu olup, bununla birlikte e-
Belge ile ilgili slUreclerin gergeklestiriimesine hizmet veren 6zel entegratér kuruluslar da
GiB’e kars! Isletici Kurulusla birlikte miisterek ve miiteselsil sorumlulugu da bulunmaktadir.
Gulvenli mali uygulamanin asagidaki 6zellikleri desteklemesi gerekir:

e Dduzenlenecek e-Belgenin tirine uygun zorunlu bilgileri kendi Uzerinden ya da satis
uygulamasi vasitasiyla temin edecek nitelikte olmali,

e Satisi gerceklestirilecek mal ve hizmetlere iligkin bilgiler ile vergi oran veya tutarlar
tanimlanabilmeli veya satig uygulamasindan gelen bilgileri desteklemeli,

e Mal ve hizmet detaylari, tutarlari ile vergi hesaplari dogru bir sekilde yapilabilmeli,

e indirim/Artinmlarin vergi hesabi dogru dagiliminda yapilabilmeli

e Yazilim versiyon kontrolii yapabilmeli (isletici kurulus ug noktada yapilan islemlerin
hangi guvenli mali uygulama yazilmi versiyonu ile yapildigini takip edebilir,
gosterebilir olmahdir),

e Glvenli Mali uygulama sistem kapsaminda gergeklestiriien satis/6deme/tahsilat
islemleri (iptal ve gerceklesmeme dahil) ve e-Belge duzenleme ve iptal etme ile ilgili
log kayitlarinin olusturulmasina ve igletici kurulus tarafindan takip edilmesine imkan
saglayacak nitelikte olmaill,

e Ozel Entegratér ile glivenli iletisim saglamall,

e Kilavuzda tanimlanan tim odeme tlrlerini desteklemeli, Kilavuzda belirtilen mali
Raporlari Gretebilmelidir.



Guvenli Mali Uygulamanin cihazlar ve web tarayici Uzerinden calistii durumlarin genel
ornek topolojisi asagida goésterilmektedir. Ancak bu topoloji iginde yer alan her bir modul
(mavi kutular), isletici kurulug tarafindan alt moduller olarak kirilabilir, detaylandirilabilir, yeni
topolojiler tasarlanabilir.

Genel Sistem Topolojisi:

f_ ISLETICI KURULUS MERKEZI SISTEMi

KAMUSM

Baskanlk Baskaniik Sertifika »
Merkezi Entegrasyon Jev ey Yénetim Sertifika
Servisleri Senvisleri Yazilimlar Otoritesi
Veritabani HSM Yazilimlari

Ozel Entegrator Guvenli Mali Uygulama Odeme
Entegrasyon ve Diger Merkezi Uygulamasi
Servisleri Sistem Yazilimlari Servisleri

.. FINANSAL KURULUSLAR
Ozel
Entegrator

NEHEN L L

X X

v W v

U3 u;antwlfm Giivenlik, Dogrulama, islem Yénetimi Katmani ( 1
3 ve Servisleri urum Kurum N
Entegrasyonu

. MUKELLEF
3" Satig

Uygulamasi
Merkezi

e UC NOKTA CIHAZ
Sistemi (POS, MPOS, PC, WEB..)

* Glivenli Mali Uygulama Ug Nokta Yazilimlari

Mikellef 3 Satis * Odeme Uygulamalar (EMV, QR, Yemek Karti, Ulagim, ..
Uygulamas| * Glvenlik Kiittiphaneleri

* Sertifikalar

* Dahili Satig Uygulamasi (Opsiyonel)




Genel islem Akisi:

Glvenli Mali  Uygulama islem akiglar, asagidaki iki farklh senaryoda da
yapilabilecektir. Igletici kurulug bu senaryolardan diledigini uygulayabilir.

Senaryo 1: Odeme Onayindan Once e-Belge Taslaginin Olusturuldugu Senaryo:

lem Wali Lyguiamadan veya
Satis Lygulamasndan Baglar

Sevtfka vb. dogrulamalar yapi, igem mihdrenir o-Belge dretimi iin mekesi sisteme gidiir -belge et

dagrulama, belge Grefimi

~Belge dretimi bragarth ciagilse iglem bitirifr

. . ke sstem cevat abnr el dretim cevaiy alin,
Baarih e devam ediir,

akit seilmigse merkezi sitame bilgi verdir
e ighem tamamlanir. Farih bir Edeme
yontemi ise, finansal ilem baglatil

Finansal iglem markezi sisteme
weya ug noktadan dofrudan
ilgil Finane kuruhupuna detiir

hlerkezi sistemden veya
finans burulusundan cevap

Finarisal igiem basanl)ile merkezi sisterne
bilgi verdr v her i igiemisatiy, mal; finansal)
+— eviirlenir, islem Eamamtan,

islem imzafarnr, miiidenir,
[slerm basanl basarsiz Bagarsiz ilem ke e-Belge iptal edili
amamiama stedi merkeze iltiir

Firansal igkem basard dejlse e-Belge
iptal edifi. Igiem tamamanir.
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Senaryo 2: Odeme Onayindan Sonra e-Belgenin Olusturuldugu Senaryo:

[em Mali Lygutamadan veya
Satey Lyguiamasindan Baglar

Serifika vh. dogrulamalar yapin
Oeme yanteri segili
akit secjimigse mercezi sisteme bilgi verdir
~Silge stivecleri igtenir ve iglem tamamiani
Farkds ir Sdeme yéintemi ise
finareal iglern baglatil.

Finarsal igiem merkezi sisterne
veya g nokfadan dojrudan
ilgil fimanes kuruhuguna fetili

Merkezi sistemden veya
firians kurulusundan cevap alni

e-Beige diretifr

Finansal iglem baganii ike e-Belge iretimi yapilr
merkezi sisteme filgi verifr ve
her i, Elemisatis, mal, finansal
tamarnlan.

e-Belge Gretimi igin merkezi sisteme gidiir Dogruiama,

e-Belge iretim.

Mekez sistern cevabn abar

t-Belge Gretimi bagan, dejise, Finansal iglem e-Belge dretim ceval alinw,

iptal i, sl tamamlanr

i5lem imzalarmr, mohdenir,
[zl bazanlybesans
amamiama istedji merkeze iletiir

b. e-Belge Entegrasyonu

Guvenli Mali Uygulama tarafindan yapilan tim mali ve finansal islemlerin, belge
diizenleyecek mikellefin mikellefiyet tirine uygun sekilde, Isletici Kurulusun
sorumlulugunda ve Ozel Entegratdr araciligiyla anlik olarak, mevzuatta éngoriilen elektronik
belgelere donusturtilmesi ve diuzenlenen bu belgenin elektronik (ticari sir, musteri sirr,
kisisel veri vb. ilgili mevzuatlarinda uygunlugu belirtilen e-posta, sms, bankacilik
uygulamalari vb.) veya kagit ortamda muhatabina iletilmesi zorunludur.
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e-Belge’lerin dizenlenmesi, iletiimesi, sunulmasi, erisime acgiimasi, raporlanmasi
saklanmasi vb. sureglerindeki sorumluluk, asli olarak Isletici Kurulusta olmakla birlikte Ozel
Entegratdér Kuruluslarin da GiB’e karsi isletici Kurulusla birlikte misterek ve miiteselsil
sorumlulugu da bulunmaktadir .

isletici Kurulug Guvenli Mali Uygulamasini Sistem kapsaminda anlasmali oldugu Ozel
Entegrator kurulus / kuruluglar ile entegre etmek ve kesintisiz sekilde ¢alistiriimasini temin
etmek zorundadir. Sisteminin ¢evrimici calismasi esastir. Bir baska ifade ile Sistem
kapsaminda gergeklestirilen mali ve finansal iglemlerin, Guvenli Mali Uygulama araciligiyla
tamamlanmasiyla birlikte anlik olarak Ozel Entegrator kurulusa iletiimesi ve yine anlik olarak
e-Belge olusturularak musteriye elektronik veya kagit ortamda iletiminin / sunumunun
gerceklestiriimesi zorunludur. Ozel Entegratér ile cevrim ici olunmayan durumlarda Givenli
Mali Uygulamanin, mali ve finansal islemleri gerceklestirmemesi; ¢cevrim i¢i olunmasi ile
birlikte mali ve finansal islemler ile bunlara bagli olarak ilgili e-Belge diizenleme isleminin
gerceklestiriimesi gerekmektedir. isletici Kurulus, Giivenli Mali Uygulama ile Ozel Entegratér
sistemleri arasindaki iletisimin ve Ozel Entegratorin e-Belge servislerinin aylik %99,75
kullanilabilirlik orani ile hizmet sunacagini taahhat etmeli ve bunu saglamahdir. Her iki kurum
bu taahhldin yerine getirilebilmesi i¢in gerekli kendi servislerini taahhide uygun sekilde
calistirmaktan sorumludur.

Sistem kapsaminda duzenlenen e-Belgeler, 6deme turu ve detaylarina (ilgili
mevzuatlarinda belirtilen sekilde) iliskin bilgileri de igermelidir. Odeme kredi karti/banka karti
gibi slip belgesi ile belgelendiriimesi gereken 6deme tipi ile yapiimis ise, bu 6demeye dair
slipte yer alan temel 6deme bilgileri de e-Belgenin i¢erisinde bulunmalidir.

Bunun yani sira, her e-Belge Uzerinde iglemi gdonderen Guvenli Mali Uygulamanin
surim numarasi da yer almak zorundadir.

isletici Kurulus ve bu kurulusla birlikte ¢alisacak Ozel Entegratér Kuruluslari, Sistem
kapsaminda duzenlenen e-Belgelerin (Bilgi Figleri dahil), degistirilemeyecek ve
silinemeyecek sekilde 507 Sira No.lu Tebligde 6ngdrilen slrelerde muhafaza edilmesini
taahhiit etmeli ve saglamalidir. Bu islemlerin sorumlulugu, asli olarak isletici Kurulusta
olmakla birlikte Ozel Entegratér Kuruluglarin da GiB’e karsi isletici Kurulugla birlikte
musgterek ve muteselsil sorumlulugu da bulunmaktadir.

c. Odeme Kabul Eden Arag

Odeme Kabul Eden Arag, bir fiziksel donanim (zerinde calisan ve Odeme Aracini kabul
ederek 6demeyi gerceklestirebilen yazilimsal uygulamalardir.

Sistem kapsaminda, Odeme Kabul Eden Araglarin yiiklenebilecegi / kullanilabilecegi
fiziksel donanimlar asagidaki sekilde iki tipte olabilir:

I. Sertifikali Fiziki Donanimlar: Bir Odeme Kabul Eden Arag araciligiyla, Odeme
Araclarini kabul etmek ve 6deme islemlerini, Gzerinden glvenli bir sekilde gerceklestirmek
amaciyla 6zel olarak tasarlanmis, bu nedenle de diger Regulasyon Otoriteleri tarafindan
sertifika zorunlulugu getirilen cihazlardir. Bu cihazlara érnek olarak, PCl ve EMV sertifikalari
bulunan EFT-POS cihazlar gosterilebilir.

Il. Sertifikasiz Fiziki Donanimlar: Asil kullanim amaci Odeme Araci kabul etmek
olmayan, ancak finansal kuruluslar tarafindan saglanan yazilimsal uygulamalar ile bu
islemleri de yapabilen, bu islemleri yapmak igin kendisine ait bir sertifikasyon gerekmeyen
tablet, cep telefonu gibi cihazlardir.
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SoftPOS, TaptoPhone, TapOnPhone gibi isimlerle adlandirilan yazilim tabanli yeni
o0deme teknolojilerinin sertifikasiz cihazlar Gzerinde ¢alisacagi kabul edilir. Ancak bu édeme
teknolojilerin  kullaniminda, Diger Regllasyon Otoriteleri tarafindan belirlenen 6deme
sistemleri icin gerekli olan glvenlik esaslarinin saglanmasi gerektigi ve hususun Baskanliga
tevsik olunmasi gerektigi tabiidir.

Odeme Kabul Eden Arag, Guvenli Mali Uygulama ile ayni fiziki ortamda bulunmak ve
buna bagli olarak calismak zorundadir. Odeme Kabul Eden Arag, Guvenli Mali
Uygulamadan bagimsiz olarak ve farkh bir fiziki ortamda ¢alisamaz. Fiziki ortam
kavramindan; ayni cihaz ya da donanim kastedilmemektedir.

isletici kurulus, kendi sorumlulugunda olmak tizere, gerekli giivenlik énlemlerini alinmasi
kosulu ile sahibi oldugu giivenli mali uygulamaya harici Odeme Kabul Eden Arag baglantisini
kablolu veya kablosuz olarak diledigi protokol ile yapabilir.

isletici Kuruluglar, Sistem kapsaminda kullanilabilecek tahsilat yontemi (6deme tiirleri)
olarak sadece belli 6deme tirleri ile sinirlandirarak degil bu kilavuzun “Odeme Turleri”
bash@i altinda tanimlanan diger 6deme tiirlerini tanimlamak zorundadir. isletici Kuruluslarin,
bu kilavuzun “Odeme Tirleri” basghgi altinda tanimlanan nakit disindaki diger 6deme
turlerinde; uygulamadan yararlanan mikelleflerin ilgili 6deme tiriinden tahsilat yapmasina
iliskin ilgili Gye isyeri anlasmasi yapan kuruluglarla gerekli Gye isyeri anlasmalarinin bulunup
bulunmadigini géz 6nunde bulundurarak, bu 6deme tipi icin bir baska uygulama kullaniimak
ve bu uygulama ile entegrasyon yapilmak zorunlu ise isletici kurulus gerekli entegrasyonu
saglamadan s6z konusu ddeme/tahsilat yéntemini musterinin kullanimina agamaz. Bir bagka
ifade ile isletici Kuruluslarin, bu kilavuzun “Odeme Tiirleri” basligi altinda tanimlanan nakit
disindaki diger 6deme turlerini sunabilmeleri igin; sistemden yararlanan mukellefin, Uye isyeri
anlasmasi yapan kuruluglarla Gye igyeri anlasmasinin bulunmasi ve ayrica buna iligskin
Odeme Kabul Eden Arag gerekmesi durumunda, 6ncelikle ilgili kurulug ile buna ait
entegrasyonun isletici Kurulus tarafindan saglanmasi gerekmektedir. Bu entegrasyon
saglanmadan bu dédeme tlrleri mikellefe sunulamaz. Mikellefin ilgili Odeme Kabul Eden
Araci kullanabilmesi igin ise, Uye isyeri Anlasmasinin bulunup bulunmadi§i géz oniine
alinmak zorundadir.

Ayrica, Sistemden faydalanmak isteyen ya da faydalanmaya baglayan mukellefler, belli
bir Odeme Kabul Eden Arag kullanmaya zorlanamazlar. Miikellef, sahibi oldugu sertifikall ya
da sertifikasiz fiziki donanimi Uzerinden kabul edecegi 6deme turlerini 6zglr iradesi ile
secmekte serbesttir. Isletici kuruluslar, Sistemlerini kullanmayi talep eden miikelleflerin
mulkiyetine sahip oldugu fiziki donanimlari Gzerine Guvenli Mali Uygulamalarini kurmak
zorundadirlar.

Sertifikall cihazlar (izerinden galisan sistemi sunmak isteyen Isletici Kuruluslar, bu is icin
mukellefin sahibi oldugu EFT-POS, mPOS gibi 6zel bir fiziki donanim Gzerinden bu igslemleri
yapacagindan, ilgili fiziki donanimin diger Regulasyon Otoritelerinin uygulamalari nedeniyle,
PCI Guvenlik Sertifikasi ve EMV sertifikasyonlarina sahip olmasi zorunludur.

Sistem kapsaminda gergeklestirilen tim &édeme / tahsilat islemlerinin ilgili vergisel
islemle (e-Belgeyle veya mevzuata uygun duzenlenmig Bilgi Fisi ile ) eslenme zorunlulugu,
vergi glvenligi bakimindan 6nemli ve gereklidir. Bu egsleme Gulvenli Mali Uygulama
araciligiyla yapilir. isletici Kurulug, ugtan uca givenlikten sorumlu olacagindan, édeme
sistemleri ile yapilacak entegrasyonun yazilimsal metodunu se¢cmekte 6zgur ve bagimsizdir.

13



¢. Mali Raporlar

Sistemi sunan isletici Kurulus, sistemi lzerinden gerceklestirilen satislara ait verileri
iceren asagidaki mali raporlari destekleyecek yapida bir sisteme sahip olmali ve glvenli mali
uygulama aracihgi ile bu raporlari uygulamadan yararlanan mukelleflere sunabilmeli ve talep
edildiginde Gelir idaresi Bagkanligina elektronik ortamda iletebilmelidir.

a) Giinliik Satis Raporu (Belge Tirii, Odeme Turli, KDV oranlari itibariyle Toplam
Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlari)

b) Aylik Satis Raporu (Belge Tirli, Odeme Tiri, KDV oranlari itibariyle Toplam
Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlari)

c) Iki Tarih Arahigi Satis Raporu (Belge Tiirii, Odeme Tirli, KDV oranlari itibariyle
Toplam Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlari)

¢) Duzenlenen Belgeler Raporu (Belgenin Turd, Tarihi, Belge No'su, Kime
Dizenlendigi, Belge Toplam Tutar (Vergi Harig), Oranlar ltibariyle Belgedeki KDV
Tutarlari ve Toplami)

d) Bilgi Fisleri Raporu (Gunluk/Ayhk/iki Tarihi Araligi) (Bilgi Fisi Tiri —Yemek
KartiCeki / Fatura Tahsilati / Cari Hesap Tahsilati-, Tarihi, Belge No’su, Tutari)

e) Baskanlikgca belirlenebilecek, miukellefler veya sektérler bazinda anlik veya
doénemsel verilere ait raporlar

d. Givenli Mali Sertifika

islem, Giivenli Mali Uygulama, isletici Kurulus ve Seritifka Otoritesi siirecleri ugtan uca
yuratlirken, igerik/kimlik dogrulamasi ve buttnlik kontrollerinin yapilabilmesi i¢in bu baslik
altinda detaylari aciklanan Guvenli Mali Sertifika yonetimi tasarlanmistir.

Sertifika kullanimi ile, yapilan her bir islem zincirleme olarak; isleme ait bilgiler, islemin
yapildi§i uygulama, uygulamanin ait oldugu isletici Kurulus, uygulamay! kullanan mikellef
bilgileri ile mihirlenmis olacaktir.

Bu Sertifikalar temel olarak; kimlik dogrulama, islem bilgileri dogrulama, mukellef

dogrulama, Giivenli Mali Uygulama dogrulama, isletici Kurulus dogrulama ve uygulama
lisansinin gegerlilik suresini denetleme amaciyla kullanilacaktir.
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Genel sertifika stre¢ akigl asagidaki sekildedir:

Itetici Kurulug Sertifikas Dogroani

1z Maokta Lygulama Sertifikas Dogrulanir

4

Dogruluk Eontrallen Yapile
4—— Sertifika Kontroller Yap

Blbanik Kantaller Yap

Gireenlik Kontralleri Yap

Tibitak KamuSM; test ve dogrulama adimlarini gegen igletici Kurulusun sistemin
merkezi yazilimi olan Giivenli Mali Uygulama adina, isletici Kurulus vergi kimlik numarasi ile
eslenik, ITU X.509 formati ile uyumlu, minimum 2048 bit, belirli sureli bir sertifika
Uretecektir. Bu sertifika, Isletici Kurulus Giivenli Mali Sertifikasi olarak isimlendirilmistir.
Sertifika icerigi bagkanlk ve Tubitak KamuSM tarafindan belirlenecek olup, asagidaki veriler
bulunacaktir:

Versiyon

Algoritma

isletici Kurulus Kodu

isletici Kurulug Adi

isletici Kurulus Vergi Kimlik Numarasi
isletici Kurulus Public Anahtari
Sertifika Seri Numarasi

Sertifika Gegerlilik Baslangici
Sertifika Gegerlilik Sonu

O O O O O O O O O
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O

isletici Kurulus; isletici Kurulus Guvenli Mali Sertifikasi’'na bagl bir alt sertifika olarak;
sistemini calistirdigi her bir u¢ nokta(web veya degil) glvenli mali uygulama yazilimi igin,
hizmet verilen mukellefe ait vergi kimlik numarasi ile eglenik, minimum 2048 bit, belirli streli
tekil bir sertifika Uretecektir. Bu sertifika, Guvenli Mali Uygulama Ug¢ Nokta Yazilimi
Sertifikasi olarak isimlendirilmistir. Sertifika icerigi bagkanlk tarafindan belirlenecek olup,
asagidaki veriler bulunacaktir:

O O O O O O O O O O O o0 o0 0o O

Versiyon

Algoritma

isletici Kurulus Kodu

isletici Kurulus Adi

isletici Kurulus Vergi Kimlik Numarasi
Mukellef Vergi Kimlik Numarasi
Mdukellef Kurulus Adi

Terminal Numarasi

Uygulama Versiyon Numarasi
Uygulama Public Anahtari
Uygulama Tekil Numarasi
Uygulama Ozet Degeri
Sertifika Gecgerlilik Baslangici
Sertifika Gegerlilik Sonu

isletici Kurulug Glvenli Mali Uygulama Ug Nokta Yazilimi; Glivenli Mali Uygulama Ug
Nokta Yazilimi Sertifikasi’'na bagl bir alt imza olarak; minimum 2048 bit, yaptidi her bir iglemi
imzalayacaktir. imza igerigi baskanlik tarafindan belirlenecek olup, asagidaki veriler

bulunacaktir:

O O 0O O O O O O O O O o0 O 0 O

Versiyon

Algoritma

isletici Kurulus Vergi Kimlik Numarasi

Mukellef Vergi Kimlik Numarasi

Terminal Numarasi

Uygulama Tekil Numarasi

e-Belge Numarasi

Ozel Entegratér Numarasi

Satis Siparis Numarasi (Satis Uygulamasindan Alinan)
Odeme Provizyon Kodu (Bankacilik Kanallari igin)
islem Numarasi

islem Tutari

islem Zamani

islem Ozet Degeri
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Guvenli Mali Sertifika Temin ve Kullanim Sireci asagidaki sekilde yurGtalur:

isletici Kurulus, Test ve dogrulama faaliyetlerinin tamamlanmasi ile gerekli izni alir.
isletici Kurulus, Ortak Kriterler EAL4+ Sertifikali HSM Cihazlar kullanarak minimum
2048 bit uzunlugunda bir RSA anahtar cifti Uretir. Bu anahtar ciftinin Private olan
eslenigi HSM cihazindan c¢ikarilamaz 6zellikte tanimlanmaldir. Bagkanlik veya
Tlbitak KamuSM tarafindan yayinlanacak formatta sertifika talep dosyasi Uretir ve
elektronik ortamda sifreli olarak Tlbitak KamuSM’ ye iletir.

Tlbitak KamuSM; Baskanlik tarafindan isletici Kurulus’un izin almis olmasi sarti ile,
isletici Kurulus Giivenli Mali Sertifikasi’ni tiretir ve isletici Kurulusa elektronik ortamda
sifreli olarak verir.

isletici Kurulus, Sertifikayi dogrular ve HSM Cihazlarina bu sertifikay yikler.

isletici Kurulus, aldigi sertifikanin icerisinde yer alan Public anahtarin eslenigi olan ve
HSM icerisinde guvenli bir sekilde saklanan, Private anahtar ile “Guvenli Mali
Uygulama Ug¢ Nokta Yazilimi Sertifikasi” ni tretir. Glvenli Mali Uygulama Ug¢ Nokta
Yazilimi Sertifikasi Uretilmesi i¢in uygulamaya ait bir RSA anahtar ¢ifti HSM Uzerinde
Uretilmelidir. Bu anahtara ait ézellikler minimum 2048 bit olmakla birlikte Baskanlik
tarafindan belirlenecektir.

isletici Kurulus, isletici Kurulus Guvenli Mali Sertifikasi'ni ve Guvenli Mali Uygulama
Uc Nokta Yazihmi Sertifikasr’'ni en az TLS v1.2 standardinda kurulacak guvenli bir
iletisim kanali Gzerinden cihaz Gzerine indirir.

isletici Kurulus, Giivenli Mali Uygulama Ug Nokta Yazilimina ait Private anahtari ug
noktaya tasimak isterse; SAM kart, Secure Element veya Yazilimsal guvenlik
kutiphaneleri ile saklayacak sekilde kurgulayabilir. Burada guvenlik ile ilgili
sorumluluklar isletici Kurulug’a aittir.

Uc nokta yazilimi islem sirasinda; isletici Kurulus Giivenli Mali Sertifikas’ni ve
Guvenli Mali Uygulama Ug Nokta Yazilimina ait sertifikayi dogrular.

Sertifikalarin dogrulanmadan islem yapilmasi sorumlulugu igletici kuruluga aittir.
Guvenli Mali Uygulama Ug¢ Nokta Yazilimi, kendisine ait Private anahtar ile her bir
islemin imzalanmasini saglar. Bu anahtara ait 6zellikler minimum 2048 bit olmakla
birlikte Baskanlik tarafindan belirlenecektir.

Yapilan her bir isleme ait imza, islem Verileri ile birlikte Isletici kurulus merkezi
sisteminde dogrulanacaktir, saklanacaktir ve istenildiginde Bagkanliga iletilecektir.
Yapilan her bir igsleme ait imza; zincirleme olarak igleme ait bilgileri icermektedir.

Miikellefin birden fazla isletici Kurulus ile galismay: tercih ettigi durumlarda bir cihaz

Uzerine birden fazla Guvenli Mali Uygulama kurulabilir. Bu durumda her bir uygulamanin
kendine 6zel ayri bir sertifikasi olmasi gerekmektedir.

Gulvenli Mali Sertifikalarin, mikellefin Sistemi kullanacagi ve ayni zamanda Guvenli Mali

Uygulama ile Odeme Kabul eden Aracin bulunacagi fiziki donanim (zerinde olmasi ve
dogrulanmasi zorunlulugu vardir. Satis Uygulamasinin harici ya da dahili olmasi, bu
zorunlulugu degistirmez.

isletici Kurulus tarafindan sunulan Sistem, 6zel bir uygulama olmadan sadece standart

web tarayicilar tzerinden (Internet Explorer, Chrome, Firefox vb.) erigilebilen bir altyapi
Uzerinden c¢alisiyor ise, oturum agma ve kimlik dogrulama kosullarini saglamasi durumda,
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Glvenli Mali Sertifika, Glivenli Mali Uygulama ve Odeme Kabul Eden Aracin da kendisine ait
olan Bilgi islem Merkezi’nde calisacag! tabiidir. Bu durumda, s6z konusu bilgi islem merkezi
servislerinin aylik %99,75 kullanilabilirlik ile hizmet sunmasini temin edecek sekilde mimari
tasariminin ve testlerinin yapildigini taahhit eder. Bu kapsamda sunulacak taahhut ve
raporlamalar asgari olarak Uptime Institute Tier 2 standartlarini saglamali/yerine getirmelidir.
Web sunucularinin Tarkiye Cumhuriyeti sinirlari icerisinde olmasi gerektigi tabidir.

Elektronik ortamda sertifikalar teslim alacak olan isletici Kuruluslar, s6z konusu
sertifikalarin guvenli olarak saklanmasi, HSM cihazlarina ytklenmesi, gerekmesi durumunda
imha edilmesi gibi islemleri glvenli bir sekilde yapabilmek icin gerekli altyapiyr kurmak
zorundadir.

e. Yazilim Guvenligi

isletici Kurulug, sunmus oldugu Sistem icerisinde var olan uygulamalar ve bunlarin
guvenli mali uygulama ile entegrasyonundan sorumludur. Isletici kurulusun sunmus oldugu
uygulamalar vasitasiyla uretilen ve iletilen verilerin guvenligi dnemlidir.

~ Bu kapsamda, isletici Kurulus sunmus oldugu sisteme ait Giivenli Mali Uygulama,
Odeme Kabul Eden Arag ve e-Belge Entegrasyon yazilimlari igin;

e Guvenli sekilde ylklenme yontemini saglanmasindan,

e Bu yazilimlarin arsivienmesinden,

e Yazilim surumu takibinden,

e Yazilim sUrumunl tekil olarak ifade etmek Uzere yazilm O&zet bilgisi degeri
(HASH) olusturmaktan ve saklamaktan,

e Yazilim surim guncellemesinin amacina ve yapilan degisikliklere dair bilgileri
saklamaktan,

e Yazilim sirumunu onaylayan yetkili personel bilgisini saklamaktan,

e Talep edildigi anda ilgili yazilimlari (ge¢mis siiriimleri de dahil olmak (izere)
denetime agmak Uzere glvenli bir merkezde saklamaktan sorumludurlar.

Bagkanlik, gerek gbérmesi halinde yazilimlarin giuncel ve gegmis tim surimlerine ait
kaynak kodlarini yerinde inceleyebilir.

Bu maddede sayilan sartlari karsilamayan ve Sistem kapsamindaki yazilimin vergi
ziyaina yol agilacak sekilde kullandirildigi tespit edilen isletici Kuruluglar hakkinda Vergi Usul
Kanununda yer alan cezai hikimler uygulanabilecegi gibi yapilan yazili uyariya ragmen
gerekli onlemleri almayan isletici kuruluslarin Bakanlikga verilen faaliyet izinleri belli bir
sureyle durdurulabilecegi gibi iptal de edilebilir.

f. Erigim Kontrolii

Sisteminin temel araglari olan Givenli Mali Uygulama, Odeme Kabul Arag ve e-Belge
Entegrasyonuna ait olan yazilimlarin yuklenmesini, glincellenmesini, anahtar yuklemelerini,
gerekmesi durumunda sistemin yerinde kurulumunu, bakim ve onarim gibi hizmetleri isletici
Kurulus kendisi saglayabilecegi gibi asli sorumluluk Isletici Kurulug'ta olmak kaydi ile Yetkili
Servisleri Uzerinden de saglayabilir.

Sistem ile ilgili teknik destek vermek icin sadece yetkili kisilerin erisimi olmali ve bu
kisilerin yaptigi tum is ve islemlerin log kaydi tutulmalidir. Sistemde hem mali hem de
finansal islemler sdz konusu oldugu igin, isletici Kuruluglarin farkl yetkilendirme tipleri ile
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erisim yetkileri ve alanlari tanimlamalari mimkiindiir. Ancak bu durum, isletici Kurulus’un
sistemin uctan uca guvenligine iligkin asli sorumlulugunu ortadan kaldirmaz.

Kullanim esnasinda, Sistemin ana yazilim bilesenleri olan Guvenli Mali Uygulama,
Odeme Kabul Eden Ara¢ ve Ozel Entegratér Kurulug ile olan entegrasyon (zerinde
yapilacak manipulasyonlar, tahsilat ile dizenlenen e-Belge arasindaki uyumsuzluklar,
usulsiiz islemler igin kullanima uygun calisma ortami gibi durumlardan isletici Kurulug aslen
sorumludur.

Sistemin Uzerinde c¢alisacagi cihazin kendi 6zel isletim sistemine ait otomatik bir saat
ayari yok ise, her agilista NTP ile saatlerinin dogrulugunu kontrol etmesi gerekir.

g. Kimlik Dogrulama

Sistemden yararlanmak isteyen mukelleflerin bilgilerinin dogrulugundan, bu bilgilerin
sisteme dogru kaydedilmesinden ve Baskanhga bildiriimesinden Isletici Kuruluglar
sorumludur.

isletici kuruluslar, ister sertifikali ister sertifikasiz cihazlar (izerinden calisan sistemin
lisans ve mukellef eslemesini yaptigi cihazlarin, marka, model ve seri numarasi kaydinin
tutulmasindan sorumludur. Herhangi bir Uygulamanin kayith olmadigi bir cihaz Uzerinde
Sistemin ¢alismamasi gerektiginden, isletici Kurulus buna yoénelik tedbirleri almak ve
uygulamak zorundadir.

isletici Kurulus, bu bilgileri kaydedecek bir altyapi kurmakla yiikiimlidir. Baskanlikca
talep edilmesi halinde isletici kurulus tarafindan Baskanhga iletilmesi zorunludur.

g. Oturum Agma ve Oturum Kimligi Dogrulama

Tablet, cep telefonu gibi mobil Sertifikasiz Cihazlar Uzerinde Calisan Sistemlerini sunan
igletici Kuruluglar, sistemin kusursuz ve manipilasyona yol agmayacak sekilde
calismasindan sorumludurlar.

Kota niyetli kullanimlara engel olmak ve iglemi gergeklestiren kisileri kayit altina almak
amaciyla, sertifikasiz cihazlar Uzerinde caligacak olan Guvenli Mali Uygulamanin ilgili
mukellefini kullanimina sunuldugunun dogrulanmasi amaciyla; mobil imza, tek kullanimlik
sifre (OTP) ya da Isletici Kurulusun belirledigi giivenli dogrulama metodu gibi giivenlik
yontemi kullanim zorunlulugu vardir. Bu sayede uygulamanin ilgili mukellefe yuklenmis ve
islemi yapan mukellefin islemi iligkin rizasinin oldugu kayit altina alinmig olacaktir.

isletici Kurulug, sadece Web tarayicisi iizerinden erisilebilen bir Sistem sunuyor ise,
isletici Kurulus Sisteme giris ydntemini kendi sorumlulugunda olmak kosuluyla serbestce
belirleyebilir. Bu durumda, bir oturum agildiktan sonra iglem yapilmama suresi 180 saniyeyi
gegcemez. Bu sure dolduktan sonra oturum otomatik olarak kapatilmak zorundadir.

h. Ucgtan Uca Giivenlik

isletici Kurulus sistemin uctan uca giivenli sekilde calismasindan aslen sorumludur. Bu
sorumluluk kapsaminda islemlerin vergi kaybi ve kacagina sebep vermeyecek ve guvenli
sekilde yapildigini ve surdurulecegini taahhut eder.

isletici Kurulus, satis islemenin baslayip, édemenin alinarak, miikellefiyet ve islemin
turine uygun e-Belgenin duzenlenerek satigin sonlandiriimasindan ve duzenlenen e-
Belgenin Ozel Entegratdr Kurulusa iletiimesine kadar gegen siirecte uctan uca giivenli bir
zincir ve iletim sistemi kurmakla mukelleftir.
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isletici kurulus, uctan uca kurulan bu giivenli zincir ile hassas mali verilerin kaynaginin,
dogrulugunun, degismezliginin ve butinliginin kontrolind ve bu arada bir manipulatif
islemin gercgeklestiriimemesini saglamaktan sorumludur.

isletici Kurulus, ugtan uca givenligi taahhit ederken kullanacagi yazilimsal metotlar
segcmekte 6zgur ve bagimsizdir.

1. Olay Kayit Ozelligi

UsulsuzlUk iddiasi olmasi durumunda gerekli kontrollerin yapilabilmesi igin, bu konuda
sorumlulugu bulunan isletici Kurulusun bazi kritik olay kayitlarini sisteminde saklamasi ve
kamu otoritelerinin talep etmesi halinde de sunmasi zorunludur. Bu nedenle, asagida
listelenmis olan kritik olay kayitlari Isletici Kurulug tarafindan ilgili kanun ve tebliglerde
belirtilen stre boyunca saklanmalidir:

a) ilgili mali isleme ait Glvenli Mali Uygulama siirim numarasi

b) ilgili mali islem sonunda Uretilen e-Belge tipi, tarih ve numarasi

c) ilgili mali islemin Ozel Entegratdr Kurulusa iletim zamani

c) ilgili mali islem icin Ozel Entegratérden dénen cevap zamani

d) Harici uygulamalar ile entegrasyon mevcut ise baglantinin yapildigi ve
kesildigi / koptugu zaman bilgileri

e) Mukellefin kullandigi Gavenli Mali Uygulamanin guncelleme bilgileri

f) Miikellefin kullandigi, Odeme Kabul Aracinin giincelleme bilgileri

i. PCI Giivenlik Sertifikasi

Sertifikasiz cihazlar lzerinde galisan, Odeme Kabul Araglar kisitli islem yapabilme
haklari olan araclardir. Buna mukabil tablet, cep telefonu seklinde olabilen bu cihazlarin PCI
Gulvenlik Sertifikasi zorunlulugu yoktur.

Ticari hayatin devamini saglamak amaciyla, ticari isletmelerin ¢ok buyuk bir kismi igin
sertifikali cihaz kullanma zorunlulugu dogacagi aciktir. Sertifikali Cihazlar icin diger
Regulasyon Otoritelerinin koymus oldugu kurallar geregince, PCl Guvenlik Sertifikasi bir
zorunluluktur.

j. EMV Sertifikalari

Sertifikali Cihazlar Uzerinden galisan Sisteminin calisacagi fiziki donanimlarin, diger
Regulasyon Otoritelerinin koymus oldugu kurallar geregince gerekli EMV sertifikalarina sahip
olmasi gerekmektedir.

k. Satis Yazilimi ve Harici Satis Uygulamalar ile Entegrasyonu

Sistem, kendi blnyesinde, mal ve hizmet satisi yapan mikelleflerin satis islemini
gerceklestiren (mal ve hizmetlerin tanimlanmasi, satisa baslama, musteri secimi, satilan mal
ve hizmet secimi, belgede yer alan tutarlarin hesaplamasi ve islem sonucunda e-Belge
dizenlenmesi igin gerekli olan bilgileri temin eden) temel bir satis uygulama yazilimini
barindirmalidir.

ister sertifikali ister sertifikasiz cihazlar Gizerinden calisan Sistem olsun, her iki tipteki
sistemde de Isletici Kuruluslar, harici satis yazilimlari, perakende otomasyon yazilimlari,
stok ve muhasebe programlari gibi uygulamalarla entegrasyon da yapabilirler.
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Burada 6nemli olan nokta, bu entegrasyonun Gilvenli Mali Uygulama araciligiyla
yapilmasinin ve harici / dahili satis uygulamalari Gzerinden tetiklenecek islemlerin Guvenli
Mali Uygulama (zerinden basglamasi ve sonlanmasi kuralina riayet edilmesinin zorunlu
olmasidir. Bunun disinda, sistemin ugtan uca glivenligini taahhiit eden isletici Kurulug
entegrasyonun hangi yazilimsal metotlarla yapilacagi konusunda 6zgur ve bagimsizdir. Bu
tip harici uygulamalar ile yapilan entegrasyonlar sonucu gerceklesen is ve iglemlerden de
isletici Kurulus aslen sorumludur.

4. Sistemin Genel Giivenlik Gereksinimleri

Guvenli ve guvenilir mali/satis/finansal islemlerin yapilmasini saglamak igin, Hassas
bilgileri korumak icin, “rooted” veya “jailbroken” cihazlara iliskin tehditleri, kotu niyetli veya
yetkisiz kullanicilardan gelen tehditleri ve ayni ortamda calisan (ve paylasilan kaynaklara
erisimi olan) diger uygulamalardan gelen tehditleri 6nlemek icin, sistemde kullanilan veri
Ogelerinin ~ butinlddund  korumak igin,  Onleyici ve  koruyucu mekanizmalar
uygulanmali/gelistiriimelidir.

Bu baslik altindaki maddeler, guvenlik gereksinimleri ile ilgili yalnizca temel prensipleri
icermektedir. Bu temel prensiplere ait detaylar; Ortak Kriterler, OWASP, PCI, EMVCo vb.
kuruluglar tarafindan yayinlanan standart dokimanlarinda da mevcuttur. Baskanlik ve
Uyumluluk Testi Yapmaya Yetkili Kuruluslar, degisen/giincellenen guvenlik gereksinimlerine
istinaden ek guvenlik testleri uygulayabilir.

Bu madde kapsaminda Guvenli Mali Uygulamanin saglamasi gereken uc¢ nokta cihaz
glvenlik énlemlerinin uygulanabilirlik durumu Web tabanh uygulamalar icin test otoritesi
tarafindan degerlendirilecektir.

U¢ noktada kullanilan cihazlarin gavenlik gereksinimi agisindan cihaz Ureticisi tarafindan
saglanan glvenlik énlemleri, sertifikalari, ve/veya ¢dzimleri de isletici Kurulug tarafindan

test otoritesine sunulabilir.

a) Bir Biitiin Olarak Sistemi Korumaya Yonelik Mekanizmalar:

1. Isletici Kurulus, uygulamalarina yénelik giivenli kullanim kilavuzu hazirlamal ve bu
kilavuzu kullanicilarinin erisimine agmalidir.

2. Guvenli Mali Uygulama yasam dongusu igerisinde; gelistirme ortam guvenligi, kaynak
kod glvenligi, versiyon ydnetimi, degisiklik yonetimi, erisim kontroll igin gerekli
prosedurler tanimlanmali ve uygulanmalidir.

3. Gdavenli Mali Uygulama konfigirasyon yonetimi kapsaminda olasi uygulama hatalari
ve glvenlik aciklarinin isletici Kurulusa bildirilebilecegi bir arayiiz (portal, e-posta
adresi, vb.) sunulmahdir. isletici Kurulus, bu bildirimleri degisiklik ydnetimi
prosedurleri kapsaminda yonetir.

b) Uygqulama Biitiinliigiinii Korumaya Yonelik Mekanizmalar:

4. Guvenli Mali Uygulama; guvenilir bir uygulama magazasindan vyuklenip
yuklenmedigini kontrol eder. Bu magaza isletici kurulusun kendi uygulama yénetim
sistemi olabilecegi gibi, Google Play, iTunes ve Microsoft App store, vb. de olabilir.
Kontrollerin sonuglarini Merkezi Sistemine iletir.
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Guvenli Mali Uygulama; Asagidaki cihaz glvenlik kontrollerini yapar kontrollerin
sonuclarini Merkezi Sistemine iletir.

¢ Cihaz “rooted” veya “jailbroken” yapiimis mi?

¢ Uygulama emilatér, sanal makina veya simulatér ortamda calisiyor mu?

¢ Bir hata ayiklayici(debugger) ekli mi?

¢ Uygulama kurcalamasi yapilmis mi?

Guvenli Mali Uygulama; Calisma zamani butinltgui kontrolleri yapmalidir. (run-time
integrity checks) Fonksiyonal degisiklik tespit etmesi halinde kontrollerin sonuglarini
Merkezi Sistemine iletir.

Guvenli Mali Uygulama; uygulama dosyalari tersine mihendislikten korunmalidir.
Guvenli Mali Uygulama; hassas ve referans olarak kullanilan verileri yetkisiz
degisiklikleri dnlemek icin uygulama kodu icerisinde givenli bir sekilde saklamalidir.

c) Hassas Verileri Korumaya Yonelik Mekanizmalar:

Guvenli Mali Uygulama tarafindan islenen veriler dodasi geredi olduk¢a hassastir ve
yetkisiz erisimlerden korunmalidir. Bu bilgiler arasinda mali veriler, finansal veriler, kisisel
veriler, kimlik dogrulama verileri, sifreleme anahtarlar ve tuketici cihazi bilgileri vb. veriler yer

alabilir.

ok

Guvenli Mali Uygulama; Kisisel Veri, Tutar, Mali Veri, TCKN vb. hassas verinin
alinma ani ile ilgili guvenlik onlemlerini saglamalidir. Bu her veri igin ayri bir
hassasiyet icerebilir. (Orn: ddeme bilgisinin satis uygulamasi, finansal uygulama ve
mali uygulama arasindaki guvenli girdi olusturma yéntemi)

Gulvenli Mali Uygulama; hassas veriler kullanimi sonrasinda guvenli bir sekilde
silmelidir. islem sirasindaki izinler diginda asla uygulama belleginde tutmamalidr.
Guvenli Mali Uygulama; hassas verileri sistemin bir parcasi olanlar(6zel entegrator,
finans kurulusu vb.) disinda hi¢ bir sekilde Uglncl parti sistem ve yazilimlar ile
paylasmamalidir.

Gulvenli Mali Uygulama; hassas verileri kaynak koduna gémemez.

Gulvenli Mali Uygulama; diger uygulama ve kullanicilarin erisimini engellemek
amaciyla ¢alisma zamani veri korumasi (run-time data protection) yapmalidir.
Gulvenli Mali Uygulama tarafindan olugturulan (hem native/yerel hem de web/HTML
modlarinda) kullanici araytzu (Ul), hassas bilgilere guvenli mali uygulama digindaki
yetkisiz kisi, islem ve uygulamalarin erisilemeyecegi sekilde izolasyon saglar ve
verileri glivence altina alir. (Ul Protection)

Gulvenli Mali Uygulama, Web tabanl bir araylze sahipse, HTML Uzerinden yapilan
tim yetkisiz ve harici URL isteklerini durdurmalidir. Bu isteklerin igletim sistemine
veya internete iletiimesini engellemelidir.

Gulvenli Mali Uygulama, Web tabanl bir arayize sahipse, kendisine ait olmayan
herhangi bir JavaScript kodunun baska bir kisi/uygulamal/islem tarafindan
enjeksiyonunu ve yuritlilmesini dnlemelidir.

¢) Sifreleme Mekanizmalari:

Temel glvenlik gereksinimi olarak, kriptografik algoritmalarin ve uygun anahtar yonetim
tekniklerinin dogru sekilde uygulanmasi gereklidir. Bu uygulama, bilgilerin batinlGguna ve
gizliligini saglamak icin kritik 6neme sahiptir. Yalnizca onayli ve dogrulugu kanitlanmis ve
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baskanlik tarafindan taninan algoritmalar ve anahtar yénetimi teknikleri kullaniimalidir. Ozel
algoritmalar kullanilmamalidir.

1.

2.

Yalnizca onayli ve dogrulugu kanitlanmis ve baskanlik tarafindan taninan
algoritmalar kullaniimalidir. (")rnegin: Tubitak, NIST, ANSI, 1ISO, EMVCo, vb.

Gulvenli Mali Uygulama tarafindan kullanilan tim rastgele sayilar, yalnizca onayh
(Tubitak, Ortak Kriterler, NIST vb.) rastgele sayi turetme (RNG) algoritmalar veya
kitaphaneleri kullanilarak dretilmelidir.

Merkezi Sistemde Seritifka yonetimine iliskin islemler icin ve veritabaninda saklanan
hassas veriler icin donanimsal sifreleme yéntemleri kullaniimahdir. Bunun igin Ortak
Kriterler EAL4+ Sertifikall HSM cihazlari kullaniimalidir.

Tim simetrik ve asimetrik kék/ana anahtarlar Dogrudan isletici Kurulusu temsil ettigi
icin glvenli bir sekilde HSM cihazlar igerisinde saklanmalidir.

Uc nokta yazilimlarinda sifreleme ve anahtar yonetimi icin SAM, Secure Element vb.
donanimsal glvenlik ortamlari varsa bu alanlar kullanilabilir. Mobil Telefon, tablet, PC
vb. u¢ noktalar i¢cin donanimsal bir glivenlik ortami yoksa yazilimsal kdtiphane ve
ortamlar ile belirtilen tim gutvenlik adimlari saglanmalidir.

d) Giivenli iletisim Mekanizmalari:

Guvenli Mali Uygulamaya ait tim bilesenler givenli iletisim kanallari Gzerinden
haberlesmelidir.

Guvenli Mali Uygulama u¢ nokta yazilimlari ve merkezi sistemi haberlesirken tcp, ssl,
tls vb protokollerin icinde akan veriler icin sifreli olarak 6zel bir kanal olusturmalidir ve
bu kanal igerisinden giden/gelen veriler 6zel anahtarlarla sifrelenmelidir.

Guvenli Mali Uygulama ve 6zel entegrator sistemleri merkezi sistemleri Uzerinden
iletisim kurmalidir. Bu sayede, merkezi sistemler arasinda IP tanimi yapiimal ve
guvenli bir kanal Uzerinden veri iletisimi saglanmalidir. (Host-To-Host)

Harici satis uygulamalari ile entegrasyon ug nokta Uzerinde veya merkezi sistemler
arasinda olabilir. Verinin uygulamalar arasinda sifreli aktarilmasi ve glvenli kanal
olusturulmasi gerekmektedir.

e) Uc Nokta Giivenliqi:

Sisteme ait u¢c nokta guvenligi ile ilgili; gerekli dokimanlar ve akis diagramlari
Bagkanlia ve test otoritesine sunulmalidir.

Sistem bir batuin olarak; u¢ noktada calisan (web tabanl olsun veya olmasin) her bir
uygulama igin, uygulamanin ¢alistigi ortama ait fingerprint verilerini kullanarak, mali
uygulamanin u¢ noktada guvenli bir sekilde ¢alismasini ve u¢ nokta dogrulamasini
saglayabiliyor olmalidir.

Uc nokta ile merkezi sistemin SSL iletisiminde en az TLS 1.2 vb. glvenlik
seviyesindeki mekanizmalar kullaniimalidir.

Uc nokta ile merkezi sistemin iletisiminde TLS 1.2 vb. iletisim mekanizmalari
icerisinde akan verinin sifrelenmesi igin isleme 6zel turetilmis 256 bit AES bir anahtar
kullaniimahdir.

Uc noktada galisan (web tabanlh olsun veya olmasin) uygulamalar bir veri tutuyorsa,
bu verilerin saklanmasinda anahtar kullaniimahdir.

23



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda; kullanici adi,
sifre, anahtar, kisisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya
isleniyorsa bu veriler glivenli bir sekilde saklanmalidir/korunmalidir.

Uc noktada caligan (web tabanli olsun veya olmasin) uygulamalarda, Root Detection
yapilmalidir. (Uygulamanin rootlanmig cihazlarda ¢alismasi engellenmelidir.)

U¢ noktada calisan (web tabanlhi olsun veya olmasin) uygulamalarda, Device
Identification yapilmahdir. (uygulama kuruldugu cihazi tanimlayabilecek veriler
saglamalidir)

Uc¢ noktada calisan (web tabanh olsun veya olmasin) uygulamalarda, Geolocation
yapilmalidir. (Basarili kurulmus bir uygulama gibi davranip farkli lokasyondan islem
yapmasina misade etmemeli)

Uc noktada caligan (web tabanli olsun veya olmasin) uygulamalarda, Device Binding
yapilmalidir. (Uygulamasi ile kuruldugu cihazi birbirine baglayan essiz bir imza
uretmeli ve yapilan bir iglemin ilgili cihaza kurulu uygulamadan gerceklestirildigini
garanti etmelidir)

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Yazilimsal
veya Donanimsal Guvenli Alan/Cryptography Storage/Secure Storage yapilmalidir.
Uygulama Uzerinde saklanmasi gereken hassas verileri glvenli sifreleme
algoritmalari ile sifreli ve sadece uygulamanin guvenli bir sekilde okuyabilecegi ve
baska hi¢ sekilde ulagilamayan bir alt yapi ile saklar) (Uygulama guvenli sanal veri
deposu alani olusturabilecek, uygulamaya ait gizli 6zel anahtari ve sertifikayr (X509)
burada saklayacaktir. Uygulama, uygulamaya ait 6zel anahtari giivenlik sunucusu ile
iliskilendirecek, higbir sekilde acgik olarak veya g¢evrim digi sifreleme ydntemler ile
cihaz Uizerinde depolamayacaktir.)

Uc noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Secure
Channel kurulmahdir. (Uygulamanin sunucu ile olan iletisimini gizlilik ve butlnlik
acisindan gerekli asimetrik ve simetrik sifreleme algoritmalari ile koruyacagi guvenli
bir kanal Gzerinden saglar )

Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Anti-Debugging
yapilmalidir.  (uygulamasinin  herhangi bir debugger ile analiz edilmesini
engellemelidir)

Uc noktada calisan (web tabanl olsun veya olmasin) uygulamalarda, Detect
Emulator yapilmalidir. (uygulamasinin herhangi bir emulator Uzerinde galismasini
engellemelidir)

Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Detect-Hooking
yapilmalidir. (uygulamasina ait fonksiyonlarinin harici bir fonksiyonla c¢alisma
zamaninda degistiriimesini engeller)

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Detect
Repackaging yapiimalidir. (uygulamasinin kodlarininin ¢ézilip tekrar paketlenmesini
tespit edip gcalismasini engeller)

Uc noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Secure
RunTime Memory yapilmaldir. (uygulamasinin ¢alisma zamaninda kullandigi hafiza
alanindan hassas verilerin alinmasini engelleyecek sifreleme, karistirma ve diger
sisteme bagli tedbirleri igerir)

Uc noktada caligan (web tabanli olsun veya olmasin) uygulamalarda, Runtime CRC
Check yapiimahdir. (Uygulama, uygulama calisma zamaninda yuklenen uygulama
kodunun degismesini kontrol edip c¢alismasini durduracak ve bu durumu uzak
sunucuya raporlayacaktir)

Uc noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, gerekli
durumlarda ve cihaz izin veriyorsa Soft OTP yapilmalidir. (uygulama ihtiya¢ duydugu
islemlerde Soft OTP dogrulamasini yapabilmelidir)
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20.

21.

22.

23.

24,

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, gereKili
durumlarda ve cihaz izin veriyorsa Push Notification yapilmalidir. (uygulama ihtiyag
duydugu islemlerde Push Notification dogrulamasi yapabilmelidir)

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Application-
binding yapilmahdir. (Uygulama igerisindeki fonksiyonlar digaridan izinsiz bir gekilde
tetiklenmemelidir. Fonksiyonlar kendi uygulamasinin disinda bir uygulama ile
calismamalidir. )

U¢ noktada calisan (web tabanh olsun veya olmasin) uygulamalarda, Code
Obfuscation and Diversification / Code Lifting yapiimahdir.(Uygulama kodlari tersine
muhendislik ve statik kod analizleri ile agiga ¢cikmamalidir)

Uc¢ noktada calisan (web tabanh olsun veya olmasin) uygulamalarda, SSL-pining
yapilmalidir. (Uygulamasinin sunucu ile olan iletisiminde kendi 6zel sertifikalarini
kullanacak ve bunlarin glvenligini ve butinligdund garanti edecektir. Uygulama, kendi
sifreli sertifika deposunu kullanacak, isletim sistemine ait sertifika deposunu
kullanmayacak ve taniml kok sertifika otoritelerine glivenmeyecektir )

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Transaction
Data Signing yapilmalidir. (Uygulama, islemlerin takibi icin dijital olarak her islemi
imzalayacak ve bu imzayi sunucuda saklayacaktir)

f) Genel Gereksinimler:

10.

islemler; satis, 6deme, e-Belge olusturma siiregleri biitiinciil olarak ydénetiimelidir.

e Satis islemleri (Satisin basarili olabilmesi igin her Ui islemin de basarili oldugu)

e iptal islemleri (iptal isleminin her g islem icin de ortak yapildidi; satis iptal,
o0deme iptal, e-Belge iptal.)

e lade islemleri (iade isleminin her (g iglem icin de ortak yapildigi; satis iade,
o0deme iade, e-Belge iptal.)

Veri butinlidu ug noktadan merkezi sisteme, oradan da 3rd servislere kadar, ugtan

uca ve guvenli bir sekilde saglanmalidir. (U¢ noktadaki verilerin, (6rnegin tutar verisi)

merkezi sistemde ve verinin aktigi her yerde ayni degerde olmasi kontroll

saglanmalidir.)

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas veriler saklandigi

noktalarda anahtar kullanilarak sifreli bir sekilde glivenli ortamlarda saklanmalidir.

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas verilerin yetki bazli

olarak erigilebildigi, erisen sistem kullanicinin iz takibinin yapilabildigi bir altyapi

kurgulanmalidir.

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas verilerin raporlara

veya yetki bazli olmayan erisimlere agik deger olarak degil, maskeli olarak veya

O0zet/hash degerleri ile yansitiimasi saglanmalidir.

Sisteme ait Sertifika Yonetimi ile ilgili; gerekli dokimanlar ve akis diagramlari

sunulmahdir.

Sertifikasyon surecinde kullaniimak Uzere, sistem igleticisine ait 2048-bit RSA

anahtar1 guvenli olarak olugturulmaldir.

GIB'in belirledigi sertifika otoritesine gdnderiimek (izere sertifika talebi glivenli bir

sekilde yapilabilmelidir.

GIB'in belirledigi sertifika otoritesinden gelen sertifika sisteme giivenli bir sekilde

yuklenebilmelidir.

Sistem bir bitln olarak; u¢ noktada ¢alisan (web tabanl olsun veya olmasin) her bir

uygulama igin sertifika Gretebilmelidir.
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11. Sistem bir bitlin olarak; u¢ noktada calisan (web tabanli olsun veya olmasin) her bir
uygulama icin Urettigi sertifikalar, GIB'in belirledigi sertifika otoritesinden aldigi
sertifikadan turetebilmelidir.

12. "Sistem bir butun olarak; ug¢ noktada caligan (web tabanli olsun veya olmasin) her bir
uygulama i¢in Urettigi sertifika igerigi Bu kilavuzda gegen zorunlu verileri
kapsamaldir.

13. Uretilen tim sertifikalar ITU X509 formati ile uyumlu olmahdir.

14. Sistem ve guvenli mali uygulama, tim sertifikalar igin sertifika gecerlilik slresi
kontroll yapmalidir.

15. Sistemin kurulu oldugu merkezde tiim anahtar yonetimi ve sifreleme iglemleri igin
HSM cihazlari kullaniimalidir.

16. Kullanilan HSM cihazlari Ortak Kriterler EAL4+ veya Uzeri sertifikaya sahip olmalidir.

5. Miilkiyet

Mukelleflerin Sistem kapsaminda kullanacaklari fiziki_donanimin miuilkiyeti, cihazlarin
Uzerinde caligabilecek Odeme Kabul Eden Arag da dahil her tirlli uygulamanin mikellefler
tarafindan serbestce belirlenebilmesi bakimindan (isletici Kuruluglar, bankalar ya da édeme
kuruluglari tarafindan talep edilen Gcret, komisyon vb. gibi Ucretlerin degiskenligi ve rekabet
kosullari icinde istenilen uygulamalarin segiminin serbest¢ce yapilabilmesi bakimindan)
uygulama kapsamina dahil olan mukelleflere ait olmasi esastir. Bununla birlikte, kullanilacak
fiziki donanimda diger isletici Kuruluglarin Sistemlerine iliskin uygulamalarinin
calistirlmasina igletici kuruluslar arasinda cihazin ortak kullanimina iligkin ticari anlasmanin
yapilmis olmasi ve herhangi bir engel konulmamasi sartiyla, s6z konusu cihazlarin mulkiyeti
isletici Kurulusa ait olarak miikellefe bedeli mukabilinde ya da bedelsiz olarak kullandiriimasi
da mimkdnddr.

Glvenli Mali Uygulamanin miilkiyeti isletici Kuruluglarda olacaktir. isletici Kurulus ile
mukellef arasindaki hizmet iliskisinin sona ermesi durumunda, cihaz tzerindeki Glvenli Mali
Uygulamanin isletici Kurulus tarafindan kullanima kapatiimasi gerekmektedir.

Sistemden faydalanmak isteyen miikellefler, bir cihaza ve / veya isletici Kurulusa
bagimli olmadan ticari birlikteliklerini ve is ortakliklarini kendi &zgur iradeleri ile
belirleyebilmesi bakimindan uygulama kapsaminda kullanacagi fiziki donanimin mulkiyetine
sahip olmasi ya da milkiyeti isletici Kurulusta bulunsa dahi fiziki donanim (izerinde isletici
Kurulus tarafindan diger lisletici Kuruluslarin uygulamalarinin calistirilabilmesine isletici
kuruluglar arasinda cihazin ortak kullanimina iligkin ticari anlasmanin yapiimis olmasi
halinde her hangi bir engel konulmamig olmasi gereklidir.

Mukelleflerin 6zgur iradelerini kisitlayici, pazarlik gucind dusuricu ve cihaz bagimhlig
Uzerinden zorunlu ticari birliktelige yol agmaya dayali is modeli 507 Sira No’lu Vergi Usul
Kanunu Genel Teblidinin 6zine ve amacina aykiridir. Bu nedenle miukellefleri cihaz
bagimhhgi Gzerinden zorunlu ticari birliktelide zorunlu kilmamamak Uzere, ister sertifikall
ister sertifikasiz olsun Sisteminin Uzerinde calistidi tim fiziki donanimlarin mulkiyeti
miikelleflerin kendisine ait olmal ya da fiziki donanim (izerinde diger Isletici Kuruluslarin
uygulamalarinin da c¢alistirilabilmesine yonelik her hangi bir engel konulmamis olmasi isletici
kuruluglar arasinda cihazin ortak kullanimina iliskin ticari anlagsmanin yapilmis olmasi
halinde zorunludur.

Ayrica milkellefler, isletici Kuruluslar tarafindan bir Odeme Kabul Eden Arac
entegrasyonu yapmaya zorlanamazlar. Miikellefler, nakit ya da Odeme Kabul Eden Arag
disinda kalan diger yéntemlerle tahsilat yapabilir, mulkiyeti kendisinde olan sertifikali ya da
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sertifikasiz cihazindan Odeme Kabul Eden Ara¢ uygulamasi ve / veya buna yoénelik
entegrasyonun kaldiriimasini talep edebilirler.

6. Sistem Uzerinden Diizenlenebilecek e-Belgeler

Sistem kapsaminda dizenlenecek olan e-Belgelerin veri girisi, isletici kurulus tarafindan
sunulan Givenli Mali Uygulama (izerinden ya da isletici kurulus sorumlulugunda Guvenli
Mali Uygulama ile entegrasyonu yapilmis harici satis uygulama yazilimlari ile birlikte Guvenli
Mali Uygulama araciligiyla yapilabilir. isletici Kuruluslar, sistem kapsaminda hizmet
sunacaklari mukelleflerin mukellefiyet tirline uygun olarak mevzuatta 6ngorilen ilgili e-
Belgeleri desteklemek zorundadir. Bu sorumluluk Asli olarak isletici kurulusa ait olmakla
birlikte Ozel Entegratér kuruluslarin da e-Belge ile ilgili siireglere iliskin GiB’e kars! isletici
Kurulusla birlikte misterek ve miteselsil sorumlulugu da bulunmaktadir.

Gulvenli Mali Uygulama Uzerinden ya da Guvenli Mali Uygulama ile entegrasyonu ile
dizenlenecek olan e-Belgelerin, e-Belge uygulamalarina iliskin olarak ilgili mevzuatlarinda
(Kanun, Genel Teblig ve Teknik Kilavuzlarda) belirtilen sekil sartlarina uymasi zorunludur.
ilgili mevzuatlarinda belirtilen ve e-Belgelerde yer almasi zorunlu tutulan bilgilerin, e-
Belgenin dlzenlenebilmesi icin Ozel Entegratér Kurulusa glvenli bir sekilde iletiimesi ve e-
Belgenin dogru igerikle olusturulmasi sorumlulugu asli olarak isletici kurulusa ait olmakla
birlikte Ozel Entegratdr kuruluslarin da e-Belge ile ilgili streclere iliskin GiB’e karsi isletici
Kurulusla birlikte misterek ve miteselsil sorumlulugu da bulunmaktadir.

e-Belgelerde bulunmasi gereken bilgilerin hi¢ ya da gerektigi gibi Sistem tarafindan Ozel
Entegrator kuruluglara iletiimemesi, uygulamayi kullanan mukelleflerin  kusurundan
kaynaklanmamasi ve igletici kurulus veya Ozel Entegratdr kurulugun gerekli dnlemleri
almamasindan kaynaklamasi halinde, isletici kuruluslarin ve Ozel Entegratdr Kuruluslarin
Bakanlik¢a veya Baskanlikga verilen faaliyet izinleri, Baskanlikga yapilan degerlendirme ve
kontroller gercevesinde belli bir sireyle durdurulabilecegi gibi iptal de edilebilir.

Sistemin, vergiden muaf esnaflara kullandiriimasi durumunda, gergeklestirilen satis
islemi icin vergiden muaf esnafin, belge dizenleme zorunlulugu bulunmadigindan, satis
islemine ait bilgilerin (Satisi gerceklestiren vergiden muaf esnafin bilgileri, satisa konu mal
veya hizmetin bilgileri, tutarlari) yer alacigi ve mali degeri bulunmayan, bilgi amagh “Bilgi
Fisi” dUzenlenmesi gerekecek olup, Givenli mali uygulamanin bunu saglamasi
gerekmektedir.

Ayrica, ticari kazanci basit usulde tespit edilen gelir vergisi mikelleflerin ve gergek
usulde vergiye tabi olmayan ciftgilerin de gergeklestirdikleri mal teslimleri ile hizmet ifalari
KDV den istisna oldugundan, bu durumdaki mukelleflerce tanzim olunacak fatura, mustahsil
makbuzu belgelerde KDV tutarinin yer almamasinin saglanmasi gerekmektedir.

Ayrica Sistem kapsaminda duzenlenecek e-belgelerde; malin ve/veya isin nev'i genel
ve soyut isimlerle (yiyecek, icecek, giyecek, gida, meyve, temizlik malzemesi, ila¢ gibi)
tanimlanamaz. Satigi gerceklestirilien mal veya hizmetin 6zel ve somut adiyla tanimlanmasi
gerekmektedir. isletici kurulus tarafindan sunulan sistemin bu gereksinimleri saglamasi
gerekmektedir. isletici kurulusun sunacagi sisteme mikellef kendi Uriin/mallis listesini
ekleyebilecegi gibi, harici satig uygulamalari Uzerinden de bu bilgiler sisteme gelebilir.
Burada malin ve/veya isin nev’i genel ve soyut isimlerle tanimlanmasi sorumlulugu satis
uygulamasini kullanan mukellefe aittir.

Bu cercevede uygulamayi kullanacak mukelleflerin vergi mukellefiyet durumlarina uygun

sekilde Belge dizeninin saglanmasina yonelik olarak Gulvenli Mali  Uygulamanin
olusturulmasi ve sunulmasi sorumlulugu igletici kuruluglara aittir.
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7. Odeme Tiirleri

isletici Kuruluslar tarafindan sunulan Sistemde, tim mali ve finansal islemlerin Givenli
Mali Uygulama (zerinden (veya Giivenli Mali Uygulama ile entegrasyonu isletici Kurulus
sorumlulugunda gerceklestirilmis harici satis uygulama yazilimlari Gzerinden) baglamasi ve
Guvenli Mali Uygulama Uzerinden / aracihidiyla sonlandiriimasi esastir. Mali islemin
sonlanmasi, satisa ait olusacak e-Belgedeki bedelin hangi o6deme tara ile
gerceklestirileceginin secilmesi ile devam etmeli ve bu &deme tlrine goére islemler
sonlandirilarak e-Belge olusturulmalidir.

Guvenli Mali Uygulamalarin asagidaki d6deme tirlerinin tamami tanimli olmalidir. Ancak,
sz konusu 6deme turlerinden, mukellefin ilgili finansal kuruluglarla bir Gye isyeri anlagsmasi
olmamasi nedeniyle kullanilmasi mdmkin olmayanlarin aktif edilmemesi, Uye isyeri
anlasmasi gerceklestiginde ise aktif edilmesi sorumlulugu isletici kurulusa aittir.

a) Nakit: Para ile gerceklestirilen 6demelerdir.

b) Banka / Kredi Karti: Banka vb. kuruluslara ait; 6n 6demeli, banka veya kredi

kartlari ile gerceklestirilen o6demelerdir. Fiziki, sanal veya dijital ortamdan

olusturulmus kartlar (NFC/HCE/QR vb.) ile yapilan tahsilatlar bu gruptadir.

c) Diger:
1) Senet/Cek/A¢ik Hesap/Kredili: Cek, senet teslimi veya acik hesap/kredili
(vadeli) olarak gergeklestirilen satislarda kullanilan édeme tartdur.
2) Havale/EFT: Banka hesaplari arasinda havale veya EFT iglemi ile
gerceklestirilien 6demelerdir.
3) Hediye Karti: Hediye kartlari ile gerceklestiriien satislarda kullanilan
ddeme tiirtidir. indirim gekleri de bu gruptandir.
4) Belediye Ulasim Kartlar, Yardim Kartlari ve Cekleri: 5393 sayili
Belediye Kanununa uygun olarak; Belediyeler tarafindan ihra¢ edilen ulasim
kartlari veya ihtiyag sahiplerine verilmis olan yardim kartlari ve c¢ekleri ile
gerceklestirilen satiglarda kullanilan 6deme taradur.
5) Yemek Karti ve Cekleri: Yemek Karti ve ¢ekleri ile gergeklestirilen satislar
icin kullanilacak édeme tartdur. Yemek karti ve ¢ekleri ile yapilan édemeler
igin mali degeri bulunmayan bilgi fisi diizenlenecektir. YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BILGIi FISLERI” DUZENLENMESINE DAIR
USUL VE ESASLARA ILISKIN TEKNIK KILAVUZ'un 9.2 bélimiinde yer
verilen agiklamalar ve ilgili bélimde belirtilen bilgi fisi belge drnekleri dikkate
alinacaktir. Bu husus, bilgi fisinin dizenlenmesinde yeni nesil 6deme
kaydedici cihazin kullaniimasi ve OKC ile ézglilenen bilgilerin (Z No, EKU No,
Fis No, YN OKC Seri No) belge uzerinde yer verilmesi zorunlulugunu
getirmemektedir.
6) Finansal kuruluglar tarafindan sunulan/sunulabilecek diger 6deme
yontemleri.

isletici Kurulug, her bir édemef/tahsilat isleminde diizenlenecek olan ilgili e-Belgenin
hangi 6deme tirl ile islem gérdiguni Ozel Entegratér Kurulusa bildirmek ve mali verilerin
dogrulugunu saglamak zorundadir. Sistem, mali bir islem ile eslesmeyen higbir 6deme /
tahsilatin yapilmasina misaade etmemelidir.

8. Avans Odeme ve Cari Hesap Tahsilati islemleri
Ticari hayatin dogal akisi icerisinde yer alan mal ve hizmetlerin satisinin

gerceklestiriimesinden énce 6n 6deme (Avans, depozito, kaparo) Tahsilati ve Cari Hesap
Tahsilati (Misteriye 6nceden teslim edilmis bir mal veya sunulmus hizmet karsiliginda
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O0demeleri alinmamis ve karsiligi 213 sayih Vergi Usul Kanunu uyarinca diizenlenmis resmi
evraklar ile tevsik edilebilen alacaklarin 6deme / tahsilat iglemleri), Sistemi kapsaminda
Guvenli Mali Uygulama igeriginde olmak tzere igletici kuruluslar tarafindan sunulabilir.

Avans ve Cari Hesap Tahsilatlarina iliskin, Sistem kapsaminda dizenlenecek belgelerin
format ve icerigi ile uygulama usuli hakkinda YENi NESIL ODEME KAYDEDICI
CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN
TEKNIK KILAVUZ’un 9.3 ve 9.6 bélimlerinde yer verilen aciklamalar ve bu boliimlerde yer
verilen bilgi figi belge 6rnekleri dikkate alinacaktir. Bu husus, bilgi figinin dizenlenmesinde
yeni nesil 6deme kaydedici cihazin kullaniimasi ve OKC ile ézgiilenen bilgilerin (Z No, EKU
No, Fis No, YN OKC Seri No) belge lizerinde yer verilmesi zorunlulugunu getirmemektedir.

Bu bilgi figlerinin Guvenli Mali Uygulama Uzerinden duzenlenmesi ve bu belgelerin de e-
Belge olarak diizenlenmek amaciyla Ozel Entegratér Kurulusa iletiimesi ve bunlar tarafindan
muhafaza edilmesi, Baskanlik tarafindan talep edildiginde Baskanliga elektronik ortamda
raporlanmasi gerekmektedir.

9. Fatura Tahsilati islemleri

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglari Hakkinda Kanunun 12 nci maddesinin (1) numarali fikrasinin (e)
bendi uyarinca fatura ddemelerine aracilik edilmesine yonelik hizmetleri yerine getirme
amaciyla faaliyet gosteren kuruluslar ile bu kuruluglarin resmi temsilcileri, fatura tahsilat
islemlerini bu kilavuzda belirtilen Sistem araciligiyla da gerceklestirebilir.

Sistem kapsaminda gerceklestirilen Fatura Tahsilati islemlerinde;

Gergeklestirilen fatura tahsilat islemi sonucunda miusteriden ek bir Gcret / komisyon
alinmiyor ise, bu durumda YENi NESIL ODEME KAYDEDICi CIHAZLARDAN “BILGI
FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN TEKNIK KILAVUZ'un
9.5. béliminde yer alan agiklamalar dikkate alinacak ve s6z konusu kilavuzun 7 numarall
ekinde yer verilen format ve igerikteki bilgi fisinin e-Belge olarak dizenlenmesi zorunludur.
Bu husus, bilgi figinin dizenlenmesinde yeni nesil 6deme kaydedici cihazin kullaniimasi ve
OKC ile dzgllenen bilgilerin (Z No, EKU No, Fis No, YN OKC Seri No) belge Ulzerinde yer
verilmesi zorunlulugunu getirmemektedir.

Musteriden ilave bir Ucret / komisyon alinmadan yapilan fatura tahsilat islemlerine ait
olmak Uzere, faturasi tahsil edilen kurum veya kuruluglardan daha sonra Ucret, komisyon,
ciro primi vb. adlar altinda tahakkuk eden alacaklar igin ise genel esaslar ¢ergevesinde
KDV’li faturanin, faturasi tahsil edilen kuruma kesilmesi gerektigi aciktir.

Gergeklestirilen fatura tahsilat islemi sonucunda musteriden ek bir Gcret / komisyon
aliniyor ise, bu durumda alinan komisyon tutarinda faturanin e-Belge olarak duzenlenmesi
zorunludur.

ilgili kurulus ve temsilcilerinin, fatura tahsilat islemlerinde isbu kilavuzda tanimlanan
Sistemi tercih etmeyerek, YNOKC kullanmasi ve tahsilatlarin banka / kredi karti ile yapiimasi
durumunda, tahsilatin yapildigi pos cihazinin OKC ya da YNOKC ile entegre ve baglantili bir
yapida (satis isleminin OKC’den baglatilip, tahsil edilecek tutarin EFT-POS cihazina
OKC’den otomatik olarak génderilmesi ve satis isleminin OKC’den sonlandiriimasi) ve
OKC’den biitiinlesik fisi YENI NESIL ODEME KAYDEDICIi CIHAZLARDAN “BILGI FiISLERI”
DUZENLENMESINE DAIR USUL VE ESASLARA iLISKIN TEKNIK KILAVUZ’unda belirtilen
sekilde dizenlemeleri zorunludur.

29



10. igletici Kurulus izin Bagvurusu, Uyumluluk Testleri Denetimi ve iznin Verilmesi

507 Sira No.lu Vergi Usul Kanunu Genel Tebliginin Tanimlar bdliminde yer verilen
“Finansal Kurulus” ya da “OKC Ureticisi” sirketlerden dileyenler, Givenli Mobil Odeme ve
Elektronik Belge Ydnetim Sistemini isletmek lzere “igletici Kurulug” yetkisi almak icin,
Bagskanliga yazili olarak bagvuruda bulunurlar.

isletici Kurulus izni almak isteyen kuruluslar, Sisteme dair e-Belge diizenlenmesi
konusunda igbirligi yaptigi 6zel entegrator ile imzaladigi protokolu de Baskanliga bagvuru ile
birlikte iletir.

Bu bagvuruda, isbu kilavuzda tarif edilen Sistemi isletmek icin gerekli olan yazilimlar ile
teknik alt yapiyr hazirladigini gosteren bilgi ve belgeleri ve sistem mimarisini, alacagi
denetim raporuna baz teskil etmesi amaciyla sunar. Sistem mimarisi; network topoloijisi,
uctan uca guvenlik altyapisi ile sertifika ve anahtar saklama yontemini icerir. Baskanlik,
gerek gérmesi durumunda isletici Kurulustan ek ve agiklayici dokiiman ve bilgiler talep
edebilir.

isletici Kuruluslar, izin bagvurulari ile birlikte Sistemi bu kilavuzda tariflenen sekilde
kurarak isleteceklerini ve ayni zamanda bu kilavuz igerisindeki tim sorumluluklari eksiksiz
yerine getireceklerini gayrikabili riicu sekilde kabul, beyan ve taahhit etmek zorundadirlar.

Basvurusu degerlendirmeye alinan kuruluslara, Sistemin igleyisi ve sistem kapsaminda
e-Belgelerin dizenlenme, iptal/iade edilme, saklanma hususlari ile gesitli 6deme tirlerinin
uygulama esaslarini ve diger gereklilikleri gbésteren ve bu Kilavuz ekinde yer alan
“GMOEBYS Test Adimlari Tablosu” verilir.

Basvuru yapan kurulus, bu kilavuz icerisinde tariflenen sekilde bir dosya hazirlayarak,
GMOEBYS Test Adimlan Tablosu’na uygun uyumluluk testleri igin hazir oldugunu beyan
eder. Uyumluluk testleri Devlet Universitelerinden Teknik Universitelerin ilgili bélimlerince ve
gerekli yetkinlige haiz personeli tarafindan ya da TUBITAK tarafindan yapilir ya da
sorumluluklari kendilerine ait olmak Uuzere yaptiriir. Uyumluluk testini gerceklestirilen
kuruluglar, test sonuclarini Baskanliga bir Rapor ile bildirir. Bu birimler tarafindan testlerin
yapilmasi, gerek gorilmesi halinde Baskanlik birimleri tarafindan da ayrica test yapmasina
mani tegkil etmez. Uyumluluk testlerini bagariyla gerceklestiren kuruluslarin sistemlerinin
cahisabilirligini gbstermis olduklari kabul edilir. Ancak bu kabul higbir sekilde Ugtan Uca
Gulvenlik ve Vergi Guvenligi ile ilgili sorumluluklarinda kisittama ya da Bagskanliga devri
anlamina gelmez.

Baskanlik izin bagvurularinin degerlendiriimesi surecinde ek bilgi ve belge talep edebilir,
aciklama ve sistemin igleyisine iliskin demo sunum isteyebilir, diger kamu kurum ve
kuruluslarindan uygunluk sorgulamasi yapabilir.

Baskanlik tarafindan yapilan degerlendirme sireglerini bagarili sekilde tamamlayan ve
Bakanlik tarafindan da izin verilen kuruluslar, kendilerine izin yazisinda bildirilen tarihten
gecerli olmak (izere milkelleflere Sistem kapsaminda Isletici Kurulus olarak hizmet
verebilirler.

isletici Kurulug izni verilen kurulus ile anlasmali oldugu Ozel Entegrator Kurulusuna
iliskin bilgiler ebelge.gib.gov.tr internet adresinde yayinlanir. isletici kurulus, izin aldiktan
sonra, farkli bir 6zel entegrator ile de e-Belge entegrasyonu saglamak istedigi durumda,
Baskanliga yeniden izin i¢in basvuru yapmasina gerek bulunmamakta olup entegrasyon
yaptigi Ozel entegratér ile aralarinda diizenlenen protokol érnegini Bagkanliga yazili olarak
sunmalari yeterlidir. Baskanlik gerek gérmesi durumunda, igletici kurulusun izin sonrasi
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entegrasyon yaptigi Ozel entegratdr ile Sistemin uyumluluk testlerinin yeniden yapilmasini
talep edehbilir.

isletici Kuruluslar, izin aldiklari sistem mimarisine yonelik degisiklik yapmak istemeleri
halinde, bu durum Baskanlik iznine baglidir. Baskanlk yazili izni olmadan Sistem
mimarisinde degisiklige gidilemez. Bunun igin ilk izin bagvurusunda bulunduklari kapsamda
bir dosya hazirlayarak;

a) Sistem Mimarisinde degisiklige gitme ihtiyacinin nedenlerini,
b) izin almak istedikleri yeni sistem mimarisi ile izin aldiklari sistem mimarisi arasindaki
farklari,

gOsteren iki ek ile bagvurularini yaparlar.

Baskanlik sistem mimarisinde gerceklestiriliecek degisiklige izin vermek igin, yapilacak
degisiklikler nedeniyle olusan fark unsurlarin sistemin ana yapisinda bir zafiyete yol
aciimadigini uyumluluk testi raporu ile belgelendiriimesini talep eder. S6z konusu raporun
uygun gorus icermesi durumunda sistem mimarisine iliskin degisiklige Baskanlik izin verir.
Yeni sistem mimarisinin verilen izin tarihinden itibaren, sahaya uygulanmasi mamkunddar.

Baskanlik belirli araliklarla igletici kuruluglarin test ve canli networkleri lizerinde veya
isletici kurulus binyesinde test ve canli ortamlarda Uyumluluk Testleri yaptiriimasini talep
edebilir. Bu kapsamda Uyumluluk Testi Yapmaya Yetkili Kuruluglar tarafindan fonksiyonalite,
performans ve glvenlik test araclari kullanilabilir ve olusan raporlar Baskanliga sunulur.
Baskanlik bu raporlarin sonuglarina gore isletici kuruluslarin sistemlerinde kilavuza uygun
duzenlemeler yapmalarini talep edebilir.

11. Sistemden Yararlanmak isteyen Miikelleflerin Uyelik Bagvurusu ve Sisteme
Dahil Edilmesi

507 Sira No'lu Vergi Usul Kanunu Genel Tebligi 5 nci maddesi, 1 nci fikrasinda
tanimlanan vergi mukelleflerinin timu Sistemden faydalanabilir. Bunun igin Baskanhk
tarafindan isletici Kurulus olarak yetkilendiriimis sirketler ile iyelik anlasmalari yapmalari ve
Bagkanlik tarafindan sunulan interaktif Vergi Dairesi (izerinden 507 sira no.lu VUK Genel
Tebligi kapsaminda e-Belge uygulamalarina dahil olacaklarini beyan etmeleri ve hizmet
alacaklar isletici kurulusu segmeleri gerekmektedir.

S6z konusu basvuruyu miteakip hizmet alacaklari isletici kurulusun ¢alismakta oldugu
ve mikellefe e-Belge hizmet sunacak 6zel entegratér tarafindan “e-Fatura Uygulamasi Ozel
Entegrasyon Kilavuzunda” agiklanan sekilde mdukellef hesabinin agilmasi igin HR.xml
dosyasi elektronik ortamda Baskanlida iletilecek ve Bagkanliktan gelen onay mesajini
muteakip Sistemden faydalanmaya baslayabilirler.

Baskanlik, Gyelik basvurusu ve sisteme dahil edilme sirecinde elektronik imza, mali
muahdr disinda diger dogrulama ve onaylama mekanizmalarini kullandirmaya ve bunu igletici
kuruluglara yazi ile bildirmeye yetkilidir.

isletici kuruluglar, sisteme danhil ettigi veya sistemden gikardi§i (s6zlegsmesin feshi veya
sona ermesi nedeniyle) mikelleflerin bilgilerini yine “e-Fatura Uygulamasi Ozel Entegrasyon
Kilavuzunda” agiklanan sekilde miuikellef hesabinin kapatimasi i¢cin HR.xml dosyasi
elektronik ortamda Bagkanliga ayni gun iletiimek zorundadir.
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Uyelikten ¢ikis prosediirii ve siiresi, tyelik bagvuru prosediriinden ve siresinden uzun
ve farkl olmamali ve ayrica isletici kurulus ile uygulamadan yararlanan mukellef arasindaki
ticari alacak ve borg iligkisi, mUkellefin sistemden ¢ikma talebinin yerine getiriimesine engel
teskil etmemelidir.

12. Sistem lle Birlikte OKC/YNOKC Kullanimi

Sisteme dahil olan ve tim mukelleflerin, faaliyetlerinde 6deme kaydedici cihaz kullanma
mecburiyetleri bulunmamaktadir. Ancak sisteme dahil olan mukelleflerden hali hazirda
0deme kaydedici cihaz kullanmakta olanlar, s6z konusu cihazlarini perakende satis fisi ile
belgelendirilebilecek satislarinda kullanmalari mimkundir.

Bununla birlikte s6z konusu &deme kaydedici cihazlarin Sistem kapsaminda
gerceklestirilen ve e-Belge dizenlenen hallerde kullaniimasi durumunda, elektronik
belgelere iliskin olarak “Bilgi Fisi” (usul ve esaslari
Baskanlikga www.ynokc.gib.gov.ir internet adresinde yayimlanan YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BiLGI FISLERI” DUZENLENMESINE DAIR USUL VE
ESASLARA ILISKIN TEKNIK KILAVUZ da belirtilen) dizenlemeleri gerekmektedir.

Sisteme dahil olan mukellefler, sistem kapsaminda verilmeyen banka vb. kuruluslara ait
EFT-POS cihazlarini, 6deme kaydedici cihazlarla 483 Sira No.lu Vergi Usul Kanunu Genel
Tebliginde ve bu Teblige dayanilarak Baskanlik tarafindan yayimlanan Teknik Kilavuzlar,
Protokol dokimanlari ve Baskanlk tarafindan www.ynokc.gib.gov.tr internet adresinde
yapilan duyurularla belirlenen kurallara uygun kullaniimasi sartiyla kullanmaya devam
edebilirler.

13. Denetim

Baskanlik tarafindan isletici kurulus izni verilen firmalar, kurmus olduklari ya da
yararlandiklari dis hizmet saglayicilarin sistemlerinin ugtan uca glvenli haberlesme ve bilgi
sistemleri denetimini, izin tarihinden en ge¢ 1 vyl icerisinde BSDHY kapsaminda
yetkilendirilmis veya izin verilmis bagimsiz denetim kurumlari veya Devlet Universitelerinden
Teknik Universitelerin ilgili bolimlerince ya da TUBITAK tarafindan denetlenmelerini
tamamlamak ve ilgili raporlarin Baskanlga iletimini saglamak zorundadir.

Bu sUlre igerisinde denetim raporlari Baskanliga ulasmamis olan isletici kuruluglarin
izinleri 6nce askiya alinir ve bu durum ebelge.gib.gov.tr adresinden duyurulur. Bunun
tizerine Isletici Kurulusa denetim raporlarini teslim etmesi icin 6 ay ek sire verilir. Bu siire
zarfinda da denetim raporlarini teslim etmeyen ya da edemeyen isletici Kuruluslarin izni iptal
edilir.

isletici Kuruluglar, Sistemi yénetmek ve isletmek amaciyla kurduklari altyapinin (Dis
Hizmet Saglayicidan yararlaniimasi halinde bunlarin altyapilarinin) Guvenli Haberlesme ve
Bilgi Sistemleri denetimlerini, BSDHY kapsaminda yetkilendirilmis veya izin verilmis
bagimsiz denetim kuruluglari veya Devlet Universitelerinden Teknik Universitelerin ilgili
bolimlerince ya da TUBITAK tarafindan her 3 yilda bir yaptirmak zorundadir.

Bakanlik ya da Baskanlik gerek gérmesi durumunda, isletici Kurulusu ve bu kilavuz
kapsaminda igletici kurulus sorumlulugunda e-Belge ile ilgili hizmet sunacak Ozel
Entegratorlerin  kurmus oldugu altyapi sistemlerini diledigi anda ve diledigi sekilde
denetleyebilir veya denetletebilir.

isletici Kurulus ve Ozel Entegratér kuruluslar, sistem kapsamindaki altyapilarini geriye
dogru 10 yillik bir denetime elverigli halde kurmak ve tutmakla yikimliddr. Bu sebeple
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isletici Kurulus ve Ozel Entegratér kuruluslari tarafindan saglanacak olan sistem iz
kayitlarinin  dogrulugundan, batinliginden ve degistirimezliginden isletici  Kurulug
sorumludur.

14. Sorumluluk ve Ceza Uygulamasi

Sistem ugtan uca bir bitindir. Bu bitlinin glvenlik zincirini saglamak da isletici
Kurulugun sorumlulugu altindadir. Sistemin asli sorumlusu isletici Kurulus olsa da Bakanlik
ve Baskanlik’a karsi tim is ortaklari aldiklari izin kapsamindaki faaliyetlerden miteselsilen
sorumludur.

e-Belgeleri, gerek bu kilavuzda gerek ilgili e-Belge Teknik kilavuzlarinda aciklandigi
sekilde Uretmeyen isletici Kurulug hakkinda Vergi Usul Kanununda yer alan cezai hikimler
uygulanabilecedi gibi yapilan yazili uyariya ragmen gerekli onlemleri almayan igletici
kuruluglarin Bakanlik¢a verilen faaliyet izinleri belli bir stireyle durdurulabilecegi gibi iptal de
edilebilir.

isletici Kuruluslar, ugtan uca givenligin saglanmasinda kullandiklari yazilimsal
metodlardan sorumludur.

Givenli Mali Uygulama, Odeme Kabul Eden Ara¢ ve e-Belge entegrasyonlari isletici
Kurulus adina diglincl taraflarca da gelistirilebilir ve isletilebilir. Ancak bu durum isletici
Kurulusun Sistemi icin sahip oldugu minhasir ve asli sorumlulugu ortadan kaldirmadigi gibi,
Sistemin ana omurgasini olusturan bu U¢ yazilimin tamaminin ya da bir kisminin tglnci
(dis hizmet saglayici) taraflarca gelistiriimis olmasi, ya da Sistemin igletiimekte olmasi diger
taraflarla sorumluluk paylasimi anlamina gelmez.

isletici Kuruluglar, Sistemin ugtan uca gilvenliginin saglanmasi amaciyla asagida
belirtilenlerle sinirli olmamak uzere, sorumludurlar:

o Her 6deme tlrd igin, e-Belgenin dizenlenmesini saglamaktan,

e Odeme / Tahsilat iglemlerinin givenliginden,

e Satis islemlerinin  ve e-Belgenin vergi mevzuatindaki duzenlemelerine
uyumlulugunun saglanmasindan, (asli olarak isletici Kurulusta olmakla birlikte
Ozel Entegratér Kuruluglarin da musterek ve miteselsil sorumlulugu
bulunmaktadir.)

e Gilvenli Mali Uygulama, Odeme Kabul Eden Arag ve Ozel Entegrator Kurulus ile
entegrasyon yazilimlarinin her birinin GOzerinde ayri ayri ya da birbirleri olan
entegrasyonlar arasinda yapilan her tip ve turdeki manipulasyonlari 6nlemekten,

e Tahsilat ile dizenlenen e-Belge arasindaki mutabakatsizliklari kontrol ve
onlemekten,

e e-Belge dizenlemeye esas verilerin Ozel Entegratér Kurulusa, ilgili Genel Tebliglerde
ve Teknik Kilavuzlarinda tariflenen belge dizenleme esas ve sartlarina riayet
edilerek iletiimesini saglamaktan,

e Mali verilerin kaynaginin, dogrulugunun, degismezliginin ve butinligunin kontrollinu
saglamaktan,

e Bozuk, hatali ve atak iceren verilerin muhataplara iletilmesini dnlemekten,

o Sisteme iligkin verilerin gtvenligi ve gizliligi zarar gérmeyecek sekilde 10 yil sure ile
saklanmasini saglamaktan,

¢ Denetime uygunluk verecek sekilde sistem loglarinin tutulmasini saglamaktan,

e Harici Uygulamalar ile Guvenli Mali Uygulama arasinda yapilan entegrasyonlarin
vergi kayip ve kagagina yol agllmayacak sekilde yapiimasini saglamaktan,
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o Yetkili Servislerin yaptigi is ve islemlerin bu kilavuz ve ilgili diger mevzuatlarda
belirlenen kurallara uygunlugunu saglamaktan,

sorumludur.

isletici Kuruluslar isbirligi yaptigi dzel entegratdr kuruluslar ile birlikte misterek ve
muteselsilen Sistem kapsaminda duzenlenen e-Belgeleri, asgari 10 yil sure ile gizlilik ve
guvenligini saglayacak sekilde saklama ve talep edilmesi halinde Baskanliga elektronik
ortamda iletme yUkimlUligli  bulunmaktadir. Isletici  kuruluglarin  yukarida sayili
sorumluluklarini yerine getirmemeleri durumunda; 213 sayili Vergi Usul Kanununda yer alan
cezai hukimler uygulanabilecedi gibi yapilan yazili uyariya ragmen gerekli onlemleri
ivedilikle almayan isletici kuruluslarin Bakanlikga verilen faaliyet izinleri belli bir sureyle
durdurulabilecedi gibi iptal de edilebilir.

isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde bulunan ézel
entegrator kuruluslar, merkezi sunucularini Turkiye Cumhuriyeti sinirlari igerisinde kurmak
ve barindirmak zorundadirlar. Sistem Uzerinden gegen gerek mali gerekse finansal hicbir
verinin yedekleme amaciyla da olsa yurtdisina ¢ikarilmayacagini taahhut ederler.

Ayrica, isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda igbirliginde
bulunan 6zel entegrator kuruluslar, kurmus ve isletmis olduklari Sistem Uzerinden gecen
islemlere dair ticari, mali ve finansal verileri Baskanlik disinda, uygulamadan yararlanan
mukelleflerin ve igleme taraf olanlarin yazili izni olmadan higbir sekilde ve amacla
isleyemezler, Uglncl taraflara iletemezler, kullandiramazlar ve raporlayamazlar. Verilen
hizmetler kapsaminda elde edilen her tir ticari, mali ve finansal verilerin glivenliginden ve
gizliliginden isletici  Kuruluglar  sorumludurlar. Sistem kapsaminda diizenlenen
e-Belgelerin, uygulamadan yararlanan mukellefler tarafindan yazili bir onayla finansal bir
isleme (faktoéring, kredi teminati, alacak sigortasi vb. e-Belgeye bagli finansal/bankacilik
islemlerine) konu edilmesini sadlamak Uzere ilgili finansal kuruluslara belirtilen finansal
islemlerin gergeklestiriimesi amaciyla iletiimesi mimkanddar.

S6z konusu sorumluluklara uymadi§i tespit olunan igletici Kurulus veya 6zel
entegratorlerin Bakanlkga verilen faaliyet izinleri belli bir streyle durdurulabilecedi gibi
tamamen iptal de edilebilir. Faaliyet izinleri iptal edilen igletici kurulus veya &zel
entegratorlere ve bunlarin yoneticilerinin kanuni temsilciligini yurattigu kuruluslara, Guvenli
Mobil Odeme ve Elektronik Belge Y6netim Sistemi kapsaminda tekrar faaliyet izni verilmez.

igletici Kuruluglar, miinhasiran Sistemden yararlanan mikellefin kendi bilgilerini
kendisine katma degerli hizmetler sunmak maksadiyla ve yazili bir s6zlesme yapiimis ve
katma degerli hizmetin kapsami agik¢a belirtiimis olmak kaydiyla igleyebilir, raporlayabilir.
Ancak bu durumda da Sistem kapsamindaki ticari, mali ve finansal verilerin UGgtincu kigilerle
herhangi bir sekilde paylagiimasi ve bu amacla igslenmesi mimkuin degildir.

15. Dis Hizmet Alimi
isletici Kuruluslar, teblig konusu sistemlerin temini ve isletimi konusunda dis hizmet

alimi yapabilirler. Ancak bu durum igletici Kurulug’un tebli§ kapsamindaki sorumluluklarini
ortadan kaldirmaz.
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16. Degisiklik Hakki

Baskanligin bu Teknik Kilavuz Uzerinde her turli degigiklik ve guncelleme hakki
bulunmakla birlikte, uygun gérdiuglu durumlarda; dijitallesen surecler, guvenlik, ek
gereksinim, fonksiyonalite vb. durumlari igin ek olarak degisiklik ve gereksinim dokimanlari
olusturabilecek ve Isletici Kuruluslardan bu degisiklikleri yapmasini yazili olarak talep
edebilecektir.

EK: GMOEBYS Uyumluluk Test Adimlari Tablosu
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